ABRATE

Framework de Seguranca Cibernética

Forca Tarefa Temporaria de Seguranca Cibernética
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Motivacao

= Crescente dependéncia tecnoldgica no ambiente operacional.

= Regulamentacgao incipiente do setor: “Recursos tecnoldgicos para protegao contra
ataques cibernéticos na rede de supervisao e controle dos centros de operagao”
(Submadulo 10.14 ONS).

= Minuta de Procedimento de Rede de Seguranca Cibernética

= Crescimento de ameacas cibernéticas no cenario internacional.
= Compartilhamento de Instalagoes.

= [Falta de parametro para comparagao entre as empresas.
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Objetivos

=  Criar um Framework para melhoria da Seguranca Cibernética nas empresas
associadas da ABRATE.

= Permitir a implantacao pelas empresas independentemente do atual nivel de
seguranca, capacidade operacional ou recursos financeiros.

= Servir como sugestao de modelo de seguranca cibernética para o Setor Elétrico
nacional.
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Framework ABRATE

Baseado na implementacdo do DOE do framework do NIST

O Perfil pode ser usado para identificar
oportunidades para melhorar a posicao
de seguranca cibernética, comparando
um Perfil Atual com um Perfil Alvo.
Perfis fornecem um roteiro para reduzir o
risco em seguranca cibernética de
acordo com as praticas do negoécio e
boas praticas de mercado.

"

Prioridade

Descreve como os riscos de
ciberseguranca séo priorizados
pela organizacéo.
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Nucleo do Framework

Identificar Proteger Detectar
(ID) (PR) (DE)
Responder § Recuperar
(RE) (RC)
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Amostra do Framework ABRATE

FUNCAO

PROTEGER

(PR)

CATEGORIA SUBCATEGORIA PRIORIDADE
PR.AC-1: Identidades e
credenciais s&o gerenciadas L
: " . Prioritario
(PR.AC): O acessoa | autorizados
atlvos_e recursos PR.AC-2: O acesso fisico aos
associados é limitado a : , : L
. ativos é gerenciado e Prioritario
usuarios, processos ou rotegido
dispositivos autorizados P
eaatividades e PR.AC-4: As permissoes de
incorporando os principios de | Recomendavel
menor privilégio e segregacao
de funcbes
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Metodologia de Implementacao

Etapa 1: Priorizar e
definir o escopo
Etapa 7: Executar o o
Etapa 2. nnnntar

anelio » peiomiams SR
P Atual
lacimas

Etapa 5: Criar um Etapa 4 Realizar uma
Perfil Alvo avaliacao de riscos
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Modelo de Maturidade C2M?2

Cybersecurity Capability Maturity Model

Permite comparacao e auxilia na definicdo de objetivos.
= Modelo de Maturidade desenvolvido pelo DOE.

= Possui 10 Dominios (assuntos ou areas de conhecimento em Seguranca
Cibernética).

= Cada Dominio possui Objetivos (Macro Atividades relacionadas ao Dominio).

= Cada Objetivo possui praticas que devem ser cumpridas para avanco de um nivel de
maturidade para outro.
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Dominios C2M2

r ACM * Ativos, Mudancas e Gerenciamento de Configuraces
CPM * Gestdo do Programa de Seguranca Cibernética
r EDM » Gerenciamento de Cadeia de Suprimentos e Dependéncias Externas
IAM *» Gerenciamento de Identidade e Acesso
IR » Resposta a Eventos e Incidentes, Continuidade das Operacoes
ISC ¢ Compartilhamento de Informactes e Comunicactes
RM * Gerenciamento de Riscos
SA » Consciéncia Situacional
TVM * Gestdo de Ameacas e Vulnerabilidades
WM * Gerenciamento da Forca de Trabalho
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Amostra de Objetivos e Praticas de um Dominio

ACM-1: Gerenciar inventario de ativos

ACM-2: Gerenciar configuracao de ativos

a. As baselines de configuracéo sao estabelecidas, pelo menos de maneira ad hoc, para
0s ativos inventariados aonde € desejavel garantir que varios sejam configurados de
forma semelhante.

c. O design de baselines de configuracao inclui objetivos de seguranca cibernética.

e. As baselines de configuracéo sao revisadas e atualizadas em uma frequéncia definida
organizacionalmente.

ACM-3: Gerenciar mudanca de ativos

ACM-4: Atividades de gestao
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Niveis de Maturidade C2M2

= Progressao:
= N&o Realizado (MILO)
= Ad-hoc (MIL1)
= Praticas Documentadas (MIL2)
= Politicas (MIL3)
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Mapeamento ao C2M2

Cada subcategoria do Framework
possui uma série de praticas do C2M2.

Praticas adicionais criadas pela
ABRATE para complementar o C2M2.

Definicado do nivel minimo
recomendavel pela ABRATE de
implantacao.
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Amostra do Mapeamento do Framework ao C2M2

MODELO DE MATURIDADE C2M2

DE RISCO
(ID.RM)

01 riscos de seguranga ciberndtica sdo identificados, 1 1 1
pelo menos de forma od hoc
Qs riscos identificados sho mitigados, aceitos,

b [tolerados ou transferidos, pelo menos de maneina 1 - e 1
cd hoc
AvalingSes deriscoshor para identificar
€ [riscos de acordo com 3 estr: i3 de gerenciamento 2
|__|deriscos
d | Riscos identifi sho dec 2

Os riscos identificados sdo analisados para pricrizar
RM-2: Gerenciar o] ® |1 atividades de resposta de acordo com 8 estratégis

de gerenciamanto de riscos.

¢ Os riscos identificados sdo monitorados de acordo
seguranca |__|com a estratégia de gerencismento de risco
7

risco de

cibernética Aandlise de risco & subsidinda pels arquitetura de 2
rede (Tle/ouTOL

O Programa de Gerenciamento de Riscos define e
opera politicas ¢ procedimentos de geranciamento
de riscos que implementam a estratégia de

AM) |__|gecenciamento de riscos

Uma arquiteturs atual de seguranca cibermética &
|_|usada para informar a analise de risco.
Um registro de riscos (um repositorio estruturado de
riscos identificados) & LIado para SUportar

atividades de gerenciamento de riscos

Gerenciamento de
Risco
(Risk Management

¥
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Exemplo de Praticas C2M2 mapeadas para a subcategoria ID-AM3

IDENTIFICAR (D)=
Gerenciamento de Ativos (AM)
ID.AM-3: Comunicacéao organizacional e fluxos de dados sdo mapeados

= MIL 1 -ABT-1a: Existe um documento descrevendo a filosofia de fluxo de dados na
arquitetura de rede, pelo menos de maneira ad-hoc.

= MIL 2 - ABT-1b: Efetuar analise de risco com base no fluxo de dados, repositorios de
dados, infraestrutura e conectividade.

= MIL 2 - RM-2g: A andlise de risco € subsidiada pela arquitetura de rede (Tl e/ou TO).

= MIL 3 - ACM-1e: Existe um inventario para todos os ativos conectados de Tl e TO
relacionados a entrega da funcao.
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Overview

Framework

Prioridades

Nucleo

Funcoes

Categorias

Perfil

>Subcategor|as T . AIVO

N - Atual

Modelo de Maturidade (C2M2)
- 10 Dominios
- Objetivos

- Praticas C2M2

_ Préaticas ABRATE @

- Niveis de maturidade

{

Guia de
Implementacao do
Framework

k
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Conclusoes

= Criado um Framework baseado no NIST/DOE para aplicacao pelas empresas
associadas a ABRATE

= O nivel minimo de implementacao recomendado pela ABRATE pode ser aplicado por
todas as empresas, com baixa oneracéo

= O Framework é aplicavel a outras empresas do setor elétrico

= Ha potencial para evoluir apos experiéncias de sua implementacéo
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Trabalhos Futuros

= Criacao de um kit de ferramentas para auxiliar na avaliagdo/implementacao.

= Estabelecer um processo de revisdo permanente dos documentos.

= Treinamento para as empresas associadas.

= Apresentar o Framework ABRATE para ONS e outras Associacoes.
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