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PREFACIO

A Associacao Brasileira das Empresas de Transmisséo de Energia Elétrica (ABRATE) criou
uma Forca Tarefa de Seguranca Cibernética, composta por representantes de empresas
associadas, com o objetivo de criar um framework de seguranca cibernética com foco em redes
operacionais. Esse trabalho objetiva a definicdo de praticas de seguranca cibernética em
instalacdes de transmissdo de energia elétrica, para os sistemas de telecomunicacdes, sistemas

SCADA e demais recursos relacionados as redes de automagcao.

Como referéncia principal para elaboracdo do presente documento foi utilizado o
“Framework for Improving Critical Infrastructure Cybersecurity”, do National Institute of Standards
and Technology (NIST), o qual recomenda processos de gerenciamento de riscos que permitem as
organizacdes informar e priorizar decisdes relacionadas a seguranga cibernética com base nas

necessidades do negdcio, sem requisitos regulamentares adicionais.

Para a elaboracdo deste framework, que servird como arcabougo minimo para elevar a
seguranca cibernética das instalacdes de misséao critica, foi adotado como premissa o atual modelo
do setor elétrico brasileiro, no qual ocorre o compartilhamento de instalagbes entre diversos
agentes e um consideravel fluxo de dados entre redes diversas. Outro aspecto considerado foi a
percepcdo de uma auséncia de normas e procedimentos regulatérios que proporcionasse a
padronizagdo de requisitos relacionados a Seguranca Cibernética de instalagdes criticas, tornando-

as vulneraveis e podendo comprometer a disponibilidade do Sistema Interligado Nacional.



1 INTRODUCAO

O Framework foi construido considerando o ambiente de riscos do setor elétrico. Buscando
a mitigacao desses riscos, ferramentas e processos de gerenciamento de seguranca cibernética
podem ser utilizados pelas organizacdes para apoiar a implantacdo das melhores praticas aqui

descritas.
O Framework foi projetado para auxiliar as organizagfes do setor elétrico a:

e Identificar o nivel de seguranca cibernética atual;

e Identificar o nivel de seguranca cibernética desejado;

e |dentificar lacunas existentes nos programas de gerenciamento de risco em seguranca
cibernética, orientando e identificando areas onde as praticas podem ser melhoradas;

e Identificar prioridades para implementacdo das préaticas relativas aos niveis de
maturidade

e |dentificar ferramentas que possam apoiar a implantagcédo do Framework;

e Demonstrar e comunicar de forma eficaz a abordagem de gerenciamento de riscos e

uso do Framework para as partes interessadas, internas e externas.

2 PREPARACAO PARA A IMPLANTACAO DO FRAMEWORK

Esta secdo ajuda na preparacdo para a implantagdo do Framework, apresentando a
terminologia, os conceitos-chave e os principais beneficios do Framework. Consulte os glossarios
no Framework original do NIST e o Cybersecurity Capability Maturity Model (DOE - Department of

Energy) para definicbes completas dos termos adicionais usados ao longo deste documento.

2.1 GUIA DE TERMINOLOGIA DO FRAMEWORK

Os trés principais componentes do Framework sdo o Nucleo, os Niveis de Prioridade
(definidos pela ABRATE) e os Perfis. Esses termos séo frequentemente utilizados neste documento

de orientagdo para implantacédo do Framework e definidos abaixo:

O Nucleo compreende trés elementos: Funcdes, Categorias e Subcategorias. As funcdes
fornecem uma visdo estratégica de alto nivel do ciclo de vida do gerenciamento de seguranca
cibernética de uma organizacao. Existem cinco fun¢@es: Identificar, Proteger, Detectar, Responder

e Recuperar. Cada funcéo é dividida em categorias e subcategorias. As categorias sdo objetivos de
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seguranca cibernética que estdo ligados a atividades especificas. As subcategorias sao 0s

produtos especificos de atividades técnicas e/ou de gerenciamento, que garantem o0 sucesso de

cada categoria. Os componentes do Nucleo do Framework estéo listados resumidamente (Fungdes

e Categorias) na Tabela 1.

Os Niveis de Prioridade orientam quanto as subcategorias que representam maior

relevancia para o gerenciamento de riscos em seguranga cibernética. Sdo definidos dois niveis:

Prioritario e Recomendavel.

Uma tabela completa com todos os componentes do Nucleo do Framework € apresentada

no Apéndice A. Nesta tabela, o Nivel de Prioridade das subcategorias com nivel “Prioritario” estao

marcadas em negrito, sendo o Nivel de Prioridade das demais “Recomendavel’

IDENTIFICAR
(ID)

PROTEGER
(PR)

Categoria

Gestdao de Ativos (ID.AM): Os dados, pessoal, dispositivos, sistemas e
instalagbes que permitem que a organizagdo atinja objetivos comerciais sao
identificados e gerenciados de maneira consistente com sua importancia relativa
para os objetivos de negdcios e a estratégia de risco da organizacgao.

Ambiente de Negodcios (ID.BE): A misséo, os objetivos, as partes interessadas e
as atividades da organizagdo sdo compreendidas e priorizadas; essas
informacdes sédo usadas para informar fungbes, responsabilidades e decisdes de
gerenciamento de riscos da segurancga cibernética.

Governancga (ID.GV): As politicas, procedimentos e processos para gerenciar e
monitorar 0s requisitos regulamentares, legais, de risco, ambientais e
operacionais da organizagdo sdo compreendidos e informam o gerenciamento do
risco de seguranca cibernética.

Avaliacdo de Risco (ID.RA): A organizacdo entende o risco de seguranca
cibernética para operacdes organizacionais (incluindo misséo, funcées, imagem u
reputacao), ativos organizacionais e individuos.

Estratégia de Gerenciamento de Risco (ID.RM): As prioridades, restricdes,
tolerancias de risco e premissas da organizacdo sao estabelecidas e usadas para
apoiar as decisfes de risco operacional.

Controle de acesso (PR.AC): O acesso a ativos e recursos associados é limitado
a usuarios, processos ou dispositivos autorizados e a atividades e transacdes
autorizadas.

Conscientizacdo e Treinamento (PR.AT): O pessoal e o0s parceiros da
organizacdo recebem educacdo sobre conscientizacdo sobre seguranca
cibernética e sdo adequadamente treinados para desempenhar suas obrigacdes
e responsabilidades relacionadas a seguranca cibernética, de acordo com
politicas, procedimentos e acordos relacionados.




DETECTAR
(DE)

RESPONDER
(RS)

RECUPERAR
(RC)

Seguranca de dados (PR.DS): As informacdes e os registros (dados) sé&o
gerenciados de maneira consistente com a estratégia de risco da organizacao
para proteger a confidencialidade, a integridade e a disponibilidade das
informacoes.

Processos e Procedimentos de Protecdo da Informacdo (PR.IP): As politicas de
seguranca (que tratam de proposito, escopo, funcbes, responsabilidades,
comprometimento de gerenciamento e coordenagdo entre entidades
organizacionais), processos e procedimentos sdo mantidas e usadas para
gerenciar a protecéo de ativos e sistemas de informacéo.

Manutencdo (PR.MA): Manutengcdo e reparos de controles industriais e
componentes do sistema de informacao séo realizados de forma consistente com
politicas e procedimentos.

Tecnologia de protecdo (PR.PT): Solucbes de seguranca técnica sao gerenciadas
para garantir a segurancga e a resiliéncia de sistemas e ativos, consistentes com
politicas, procedimentos e acordos relacionados.

Anomalias e Eventos (DE.AE): A atividade andmala é detectada em tempo habil e
0 impacto potencial dos eventos é compreendido.

Monitoramento Continuo de Seguranca (DE.CM): Os sistemas de informacédo e
0s ativos sdo monitorados em intervalos discretos para identificar eventos de
seguranca cibernética e verificar a eficacia de medidas de protecao.

Processos de Deteccdo (DE.DP): Os processos e procedimentos de deteccao
sé8o mantidos e testados para garantir a conscientizacdo adequada e oportuna de
eventos andmalos.

Planejamento de Respostas (RS.RP): Processos e procedimentos de resposta
sdo executados e mantidos, para garantir a resposta oportuna aos eventos de
seguranca cibernética detectados.

Comunicagdes (RS.CO): As atividades de resposta sdo coordenadas com as
partes interessadas internas e externas, conforme apropriado.

Analise (RS.AN): A andlise é conduzida para assegurar uma resposta adequada
e apoiar as atividades de recuperacéo.

Mitigacdo (RS.MI): As atividades séo realizadas para impedir a expansdo de um
evento, mitigar seus efeitos e erradicar o incidente.

Melhorias (RS.IM): As atividades de resposta organizacional sdo aprimoradas
pela incorporacdo de ligbes aprendidas de atividades de deteccdo / resposta
atuais e anteriores.

Planejamento de Recuperacdo (RC.RP): Os processos e procedimentos de
recuperacao sdo executados e mantidos para garantir a restauracdo em tempo
habil de sistemas ou ativos afetados por eventos de seguranca cibernética.

Melhorias (RC.IM): O planejamento e o0s processos de recuperacdo sao
aprimorados pela incorporacéo de licdes aprendidas em atividades futuras.

Comunicacdes (RC.CO): As atividades de restauracdo sdo coordenadas com
partes internas e externas.

Tabela 1 — Fungdes e Categorias do Nucleo do Framework




Os Perfis alinham os principais elementos do Framework aos requisitos de negdcios,
tolerdncia ao risco e recursos organizacionais. O Perfil pode ser usado para identificar
oportunidades para melhorar a posicado de seguranca cibernética, comparando um Perfil Atual com
um Perfil Alvo. Os Perfis fornecem um roteiro para reduzir o risco em seguranca cibernética de

acordo com as praticas do negdcio e boas praticas de mercado.

Este documento também utiliza frequentemente o termo organiza¢do, que descreve uma
entidade operacional de qualquer porte que usa 0 mesmo programa de gerenciamento de risco em
segurancga cibernética dentro de seus diferentes componentes e pode usar individualmente o
Framework. Isso pode descrever uma corporacdo ou uma unidade de negdcios ou processo dentro
de uma corporacao de varias unidades. Como cada empresa pode desenvolver e implantar seus
programas de gerenciamento de risco em diferentes niveis, essa orientacdo € projetada para
qualquer organizacdo - seja a organizacao toda a empresa ou uma unidade de negdécios ou

processo dentro da empresa.

2.2 ORIENTACOES SOBRE OS CONCEITOS DO FRAMEWORK

Este documento oferece orientagbes para todas as organizacdes, independentemente da

maturidade de seus programas de segurancga cibernética e de gerenciamento de riscos.

Para organizacdes que ndo possuem um programa de gerenciamento de riscos em
seguranca cibernética, este guia ajudara a implantar o Framework diretamente ou a selecionar
uma abordagem alternativa (como conjuntos de padrdes ou ferramentas de seguranca e
gerenciamento de riscos amplamente utilizados) que implantara o Framework indiretamente,

através de seu uso.

Para organizagcbes que possuem um programa de gerenciamento de riscos em
seguranca cibernética, este documento ajudara a revisar o programa existente, identificando
guaisquer falhas de seguranca ou gerenciamento de riscos e alinhando-o com o0s principais
elementos do Framework. Alinhar abordagens ao Framework pode ajudar a organizagdo na
apresentacdo de sua implantacdo e na comunicacdo sobre seu perfil de riscos de seguranca

cibernética com as partes interessadas.

Para usar o Framework, uma organizacdo ndo precisa relacionar diretamente todos os
elementos de seu programa de seguranca cibernética aos elementos do Framework. Entretanto,
organizagdes que desejam demonstrar seu alinhamento com o Framework s&o recomendadas a

revisar e documentar o alinhamento de seus programas e praticas.



2.3 PROCESSO E BENEFICIOS DA IMPLANTACAO DO FRAMEWORK

O Framework e estas orientacdes sao projetadas para serem flexiveis o suficiente para
serem usadas tanto por organizacbes do setor elétrico com programas maduros de seguranca
cibernética e de gerenciamento de riscos, como por aqueles com programas menos desenvolvidos.
Cada organizacdo escolherd se, como e onde usard o Framework com base em seu proprio
ambiente operacional. A escolha de implantar o Framework ndo implica que uma abordagem
existente de seguranca cibernética e gerenciamento de riscos seja ineficaz ou precise ser
substituida. Pelo contrério, isso significa que a organizacdo deseja aproveitar os beneficios que o

Framework oferece.
A implantacdo do Framework fornece um mecanismo que permite as organizagdes:

e Identificar sua atual posicdo em seguranca cibernética em termos de funcdes, objetivos
de categoria e resultados de subcategoria, para as partes interessadas;

e Descrever o Perfil Atual e Perfil Desejado para seus programas de seguranca
cibernética;

e Avaliar o progresso em dire¢céo ao Perfil Desejado;

e |dentificar e priorizar oportunidades de melhoria dentro do contexto de um processo
continuo e repetitivo;

e Comunicar o Perfil Atual, o Perfil Desejado e outras informacdes de gerenciamento de

risco em seguranca cibernética as partes interessadas.

A implantacdo do Framework pode ajudar as organizacdes a fortalecer sua abordagem
existente em gerenciamento de riscos de seguranca cibernética e comunicar mais facilmente a
utilizacdo de praticas especificas de seguranca cibernética a partes interessadas. Organizacdes
com programas de gerenciamento de riscos de segurancga cibernética menos desenvolvidos podem
usar o Framework para definir e estabelecer um programa para tratar os riscos de seguranca

cibernética, relativos aos objetivos de negdcios e da infraestrutura critica da organizagao.

A abordagem de implantacdo detalhada na Secéo 4 orienta as organizacdes a mapear suas
abordagens existentes de gerenciamento de riscos em seguranca cibernética (por exemplo,

padrbes, ferramentas, métodos e diretrizes) ao Nucleo do Framework. O mapeamento pode:

e |dentificar as lacunas entre os resultados alcancados pela abordagem da organizacéo e
os resultados definidos no Nucleo do Framework e no Perfil Desejado. A organizacao
pode tomar medidas para corrigir essas lacunas ou determinar que essas ndo sejam

significativas ou relevantes para o gerenciamento de seus riscos de seguranca



cibernética. No entanto, a organizacdo pode se beneficiar da identificacdo e
documentacdo dessas lacunas para facilitar a comunicacdo sobre o uso que a
organizacao faz do Framework.

e |dentificar areas em que a abordagem da organizacdo é mais abrangente do que o
Nucleo do Framework. Devido a riscos especificos de infraestrutura organizacional ou
critica, uma organizagdo pode implantar abordagens de seguranga cibernética que
alcancem resultados que vao além dos resultados descritos pelas Categorias Principais
e Subcategorias do Framework. Essas organiza¢cdes também podem se beneficiar da
identificacdo e documentacdo dessas lacunas para facilitar a comunicacdo de riscos
com partes interessadas. Quando apropriado, as organizacfes do setor elétrico devem
considerar o compartilhamento de sua abordagem de gerenciamento de risco com a

ABRATE para ajudar a fortalecer e expandir o Framework.

Idealmente, o Framework deve ser incorporado como parte de um programa de melhoria

continua do processo de gerenciamento de riscos em seguranga cibernética.

3 RECURSOS PARA A IMPLANTACAO DO FRAMEWORK NO SETOR

Esta secdo apresenta uma visdo geral de algumas das ferramentas e processos de
seguranca cibernética, atualmente em uso pelo setor elétrico, que podem suportar a implantacao

do Framework.

3.1 EXEMPLOS DE ABORDAGEM NO GERENCIAMENTO DE RISCOS DE
SEGURANCA CIBERNETICA NO SETOR ELETRICO

Vérias ferramentas, processos, padrdes e diretrizes de gerenciamento de riscos de
seguranca cibernética ja amplamente utilizados pelas organizacées do setor elétrico podem se
alinhar com as abordagens de seguranca e gerenciamento de riscos do Framework e ajudar a
demonstrar como a organizacdo ja esta aplicando seus conceitos. Embora este documento de
orientacdo forneca apenas 0 mapeamento de uma ferramenta - o0 C2M2 (Cybersecurity Capability
Maturity Model) - para o Framework, outras abordagens podem dar suporte a uma organiza¢ao no
mapeamento de seu programa para o Framework. Um conjunto de exemplos de abordagens
amplamente disponiveis, utilizadas no setor elétrico, estid apresentado na Tabela 2. Outras
ferramentas e processos, disponiveis ou em desenvolvimento, também podem fornecer recursos

semelhantes no gerenciamento de riscos de segurancga cibernética.



Nome
Cybersecurity  Capability
Maturity Model (C2M2),
em ambas as versfes
especificas para o Setor
Elétrico e Oleo e Gas
Natural

Cyber Resilience Review
(CRR)

Cyber Security Evaluation
Tool (CSET)

Subsector
Risk
Process

Electricity
Cybersecurity
Management
(RMP) Guideline

Critical Infrastructure
Protection (CIP) Standards

ISA/IEC62443

Resumo

Usado para avaliar a capacidade da
seguranca cibernética de uma
organizacao e priorizar suas acoes e

investimentos para melhorar sua
seguranca cibernética
Avalia as préticas de resiliéncia

operacional e seguranca cibernética
de uma organizagdo em dez
diferentes dominios

Orienta os usuarios por meio de um
processo passo a passo para avaliar
seu sistema de controle e praticas
de seguranca de rede em relacdo a
padrbes reconhecidos na industria
Permite que as organizacdes
apliqguem processos de
gerenciamento de riscos eficazes e
eficientes adaptando-os para
atender aos seus  requisitos
organizacionais

Os Padroes CIP da NERC (North

American Electric Reliability
Corporation) fornecem um conjunto
de requisitos de  seguranca

cibernética para ajudar a proteger os
ativos do sistema de energia que
operam e mantém a rede elétrica

Padrdes multi-setoriais que listam
métodos e técnicas de protecdo de
seguranca cibernética para
ambientes SCADA. E uma derivagéo
dos padrdes ISO 27000 com foco
em Sistemas de Controle Industriais

Informacdes Adicionais

http://energy.gov/oe/cybersecu
rity-capability-maturity-model-
c2m2

https://www.us-
cert.gov/ccubedvp/self-service-
crr

http://ics-cert.us-
cert.gov/Assessments

http://energy.gov/oe/download
s/cybersecurity-risk-
management-process-rmp-
guideline-final-may-2012

http://www.nerc.com/pa/Stand/
Pages/ClIPStandards.aspx

https://isasecure.org

Tabela 2 — Exemplo de Abordagens de Gerenciamento de Risco de Seguranca Cibernética

3.2 MAPEANDO PARA O FRAMEWORK

A Secédo 5 detalha uma abordagem de implantacdo do Framework usando o C2M2, e um

mapeamento do C2M2 para o Framework é fornecido no Apéndice A. Fornecedores e
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desenvolvedores de padrdes também podem ter desenvolvido separadamente mapeamentos de
outras ferramentas e processos para 0 Framework. As organizacdes podem usar esses

mapeamentos juntamente com esta orientacéo para suportar o uso do Framework.

As organizacbes podem mapear sua abordagem atual de seguranca cibernética aos
elementos do Framework, usando mapeamentos especificos de ferramentas como guia, sempre
gue possivel. O mapeamento ndo apenas apoia a capacidade de uma organizagéo de identificar
possiveis lacunas que necessitem ser abordadas, mas também pode destacar onde o Framework
ndo descreve adequadamente a abordagem de seguranca cibernética da organizacdo. Um
mapeamento claro fornece uma traducédo entre as préaticas atuais da organizacao e do Framework,
apoiando a comunicagdo com partes interessadas. Consulte a Etapa 3 na Sec¢édo 4 para obter

orientacdo sobre o uso de mapeamentos com o Framework.

4 ABORDAGEM PARA A IMPLANTACAO DO FRAMEWORK

Esta secdo apresenta uma abordagem padréo para usar o Framework (Figura 1) que esta
alinhado com o processo de sete etapas descritas abaixo:

e Etapa 1: Priorizar e Definir o Escopo

e Etapa 2: Orientar

e Etapa 3: Criar um Perfil Atual

e FEtapa 4: Realizar uma avaliagdo de riscos

e Etapa 5: Criar um Perfil Alvo

e Etapa 6: Determinar, Analisar e Priorizar Lacunas

e Etapa 7: Executar o Plano de Acéo
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Etapa 1: Priorizar e
definir o escopo

Etapa 7: Executar o

Plano de Agdo Etapa 2: Orientar

Etapa 6: Determinar,
analisar e priorizar as
ENEN

Etapa 3: Criar o Perfil
Atual

Etapa 5: Criar um Etapa 4: Realizar uma
Perfil Alvo avaliacdo de riscos

Figura 1 — Abordagem para Implantagcdo do Framework

Essa abordagem pode ser utilizada em conjunto com qualquer padrdo de seguranca
cibernética, ferramenta especifica do setor elétrico ou ferramenta comercial para gerenciar o risco
de seguranca cibernética - como os descritos na Sec¢do 3 deste documento - para facilitar a
implantacdo do Framework. (Como exemplo, a Se¢do 5 deste documento explica como a

implantacdo do C2M2 se enquadra nessa abordagem).

Cada etapa é apresentada por uma tabela que descreve suas entradas, atividades e saidas.
Explicagdes adicionais séo fornecidas abaixo de cada tabela. Um resumo das entradas, atividades
e saidas para cada etapa esté incluido no Apéndice C.

Muitas organizacbes do setor elétrico ja possuem programas abrangentes de
gerenciamento de risco que estabelecem o contexto para decisbes baseadas em risco, permitindo-
lhes avaliar, abordar e monitorar o risco de forma continua. Muitas também usam comunicacdes
eficazes e um ciclo de feedback interativo para melhoria continua. Para essas organizacdes as
atividades descritas nestas sete etapas provavelmente ja foram executadas e a implantacdo do
Framework é, em grande parte, uma questao de descrever e alinhar ou “traduzir’ elementos de sua

abordagem atual para os elementos do Nucleo do Framework.

12



Etapa 1: Priorizar e Definir o Escopo

Entradas Atividades Saidas

e Estratégia de gerenciamento

i Determinar onde sera aplicado
de risco

o Framework para avaliar e
¢ Objetivos organizacionais e | potencialmente guiar a melhoria
prioridades dos recursos de seguranca
cibernética da organizagéo

e Escopo de wuso do
framework

e Informagdes sobre ameacas

Um processo de gerenciamento de riscos geralmente inclui uma estratégia que aborda
como identificar, avaliar, responder e monitorar o risco. Se a organiza¢do € uma unidade em uma
empresa maior, ela pode estar usando uma estratégia em nivel corporativo em vez de uma
estratégia exclusiva em nivel organizacional. Independentemente disso, a estratégia aplicavel
descreve de forma explicita e transparente 0s riscos organizacionais identificados que a
organizacao utiliza rotineiramente para informar as decisées operacionais e de investimento. Essa
estratégia pode ser informada por objetivos e prioridades de protecdo de infraestrutura, critica de

todo o setor, que geralmente sdo preocupacdes compartilhadas entre os setores publico e privado.

Nesta etapa, a organizacdo decide como e onde deseja usar o Framework (escopo de uso),
seja em um subconjunto de suas operacdes, em Vvarios subconjuntos de suas operagdes ou para
toda a organizagdo. Essa deciséo deve se basear em consideracdes de gerenciamento de riscos,
objetivos e prioridades da infraestrutura organizacional e critica, disponibilidade de recursos e

outros fatores internos e externos.

Uma organizacao que esteja usando o Framework pela primeira vez pode querer aplica-lo a
um pequeno subconjunto de operagbes para ganhar familiaridade e experiéncia com ele. Apos
essa atividade, a organizacdo pode considerar a aplicagdo do Framework a um subconjunto mais

amplo de operac¢fes ou a partes adicionais da organizagéo, conforme apropriado.
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Etapa 2: Orientar

Entradas Atividades Saidas

e Identificar os sistemas e ativos | ® Sistemas e ativos dentro do escopo

dentro do escopo (por exemplo,

e Requisitos de escopo (ou seja,
» Escopo de uso | pessoas, informagdes, tecnologia e

regulatorio, empresarial,

do framework 3 ~ . T
instalacbes) e as referéncias organizacional)

o Estratégia de normativas e informativas

gerenciamento de apropriadas (por exemplo, padrdes, | ® Padrbées, ferramentas, métodos e

risco ferramentas, métodos e diretrizes diretrizes de seguranca cibernética e

de seguranca cibernética e de gerenciamento de risco no escopo

riscos) e Método de avaliacdo

A organizagdo identifica os sistemas, ativos, requisitos e métodos de gerenciamento de
risco de seguranca cibernética que estdo no escopo. Isso inclui padrdes e praticas que a
organizacao ja usa e pode incluir padrbes e praticas adicionais que a organizacdo acredita que
ajudariam a alcancar seus objetivos de gerenciamento de riscos de seguranca cibernética relativos
a sua infraestrutura critica e seu negocio. O programa de gerenciamento de risco da organizacao
pode ja ter identificado e documentado grande parte dessas informacbes ou pode ajudar a
identificad-las. Uma regra geral é concentrar inicialmente em sistemas e ativos criticos e, entao,

expandir o foco para sistemas e ativos menos criticos, conforme 0s recursos permitirem.

A organizagdo também deve escolher o método de avaliagdo que utilizara para identificar
sua situacao de seguranca cibernética para criar um perfil atual. Para isto, 0 método pode incluir
autoavaliagbes, através das quais a organizagdo pode alavancar seus proprios recursos e

conhecimentos, ou outros métodos, em que a avaliagéo é realizada por terceiros.

Etapa 3: Criar um Perfil Atual

Entradas Atividades Saidas
e Sistemas e ativos dentro do escopo
¢ Requisitos regulatorios de escopo e Identificar a situacdo de

e Padrdes, ferramentas, métodos e diretrizes de | Seguranca cibernética e

seguranca cibernética e gerenciamento de risco | 9erenciamento de riscos da
no escopo Organizacéao

e Perfil atual

e Meétodo de avaliacdo

A organizacdo cria um Perfil Atual, mapeando suas praticas existentes em seguranca
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cibernética e gerenciamento de riscos para descrigdes especificas no documento do Framework. E
importante entender que o propdsito de identificar um Perfil Atual ndo é simplesmente criar um
mapa entre praticas organizacionais e resultados de Categoria e Subcategoria, mas também

entender como essas praticas atingem os resultados delineados pelo Framework.

Para identificar o Perfil Atual, a organizacdo usa o método de avaliacdo determinado na
Etapa 2 para mapear a situacdo de seguranca cibernética existente, relacionando com os objetivos
de Categoria e Subcategoria listados no Apéndice A do documento do Framework (chamado de
Nucleo do Framework). As organizacfes ja podem realizar essas avaliagbes como parte da
avaliacdo de riscos ou ter processos definidos que possam ser aproveitados para identificar sua
situagdo atual. Por exemplo, muitas organizacbes realizam avaliacbes regulares de seus
programas de seguranca cibernética por meio de auditorias internas ou atividades semelhantes. As
saidas dessas atividades podem descrever quais praticas sdo executadas para sistemas e ativos
dentro do escopo e podem ser usadas para essa etapa.

A Tabela 3 fornece um exemplo de como um mapeamento pode ser utilizado para criar um
perfil atual para um resultado de subcategoria especifico (PR.AC-3) para trés organizacdes que
usam trés abordagens diferentes. Observe que os exemplos nessas tabelas pretendem ilustrar o
conceito de mapeamento e provavelmente ndo refletirdo situagbes especificas de qualquer
organizacdo. O nivel de especificidade e granularidade necesséario € de carater individual para

cada organizagao.

Organizagéo 1
Abordagem de Controles Internos

Funcéo Categoria Subcategoria Perfil Atual

Acesso discado para manutencdo de
fornecedores é ativado conforme necessario e
desativado quando a janela de manutencdo €
concluida

Acesso remoto autorizado apenas por meio de

ntrol PR.AC-3: [ [
PROTEGER Controle de C-3 servi¢co VPN criptografado

Acesso Acesso Remoto

_ Atividade de acesso remoto registrada e
(PR.AC) Gerenciado

monitorada

(PR)

Acesso ao servico VPN restrito a dispositivos
aprovados pela organizacao

Todas as tentativas de conexao nao autorizadas
a VPN sdo registradas
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Desativacdo imediata da conta VPN na resciséo
do funcionario

Organizagéo 2

Abordagem Baseada em Padrbes

Funcéo Categoria Subcategoria Perfil Atual
NIST SP 800-53 Rev 4 AC-17
NIST SP 800-53 Rev 4 AC-17 (1)
PROTEGER [ PRAC-3:  'NIST SP 800-53 Rev 4 AC-17 (2)
(PR) Acesso Acesso Remoto
(PR.AC) Gerenciado NIST SP 800-53 Rev 4 AC-19
NIST SP 800-53 Rev 4 AC-20
NIST SP 800-53 Rev 4 AC-20 (1)
Organizacgéo 3
Abordagem de Excegéo
Funcéo Categoria Subcategoria Perfil Atual
Controle de PR.AC-3:
PROTEGER N&do aplicavel - Nenhum acesso remoto
Acesso Acesso Remoto _ . . .
(23] _ disponivel para ativos em escopo e sistemas
(PR.AC) Gerenciado

Tabela 3 — Mapeando a Abordagem Organizacional ao Framework

Embora o Framework forneca ampla cobertura dos dominios de seguranga cibernética e

gerenciamento de riscos, ele pode néo ser suficientemente abrangente e a organizagdo pode ter

implementado padrdes, ferramentas, métodos e diretrizes que atingem resultados ndo definidos ou

referenciados no Framework. O perfil atual deve identificar essas praticas também.
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Etapa 4: Realizar uma avaliacdo de riscos

Entradas

e Escopo de uso do Framework
o Estratégia de Gerenciamento de Risco

e Abordagem de avaliacdo de risco definida
pela organizacao

e Requisitos regulamentares no escopo

e PadrOes, ferramentas, métodos e diretrizes

de seguranca cibernética e gerenciamento de
risco no escopo

Atividades Saidas

e Realizar avaliacdo
de risco para o escopo
da organizacao

Relatorio de
avaliacao de risco

As organizacOes realizam avaliagbes para identificar e analisar riscos de seguranga

cibernética e determinar quais estdo fora das tolerancias atuais. Os resultados das atividades de

avaliacdo de risco de seguranga cibernética auxiliam a organizagdo no desenvolvimento de seu

Perfil Alvo, que ocorre na Etapa .

Etapa 5: Criar um Perfil Alvo

Entradas

o Perfil atual
¢ Objetivos organizacionais
o Estratégia de gerenciamento de riscos

¢ Relatério de avaliagéo de riscos

Atividades Saidas
¢ Identificar metas que
mitigardo o risco de :
o Perfil Alvo
acordo com seus
objetivos

Ao criar um Perfil Alvo, a organizagao deve considerar:

e Praticas atuais de gerenciamento de risco

e Ambiente de risco atual
e Requisitos legais e regulamentares
e Objetivos de negdcios e missédo

e Restriches organizacionais

O Perfil Alvo identifica os resultados desejados de Categoria e Subcategoria e os padrdes,

ferramentas, métodos e diretrizes que mitigardo os riscos de seguranca cibernética, de acordo com
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0s objetivos organizacionais.

Conforme observado na Etapa 3, o Framework fornece ampla cobertura dos dominios de
seguranca cibernética e gerenciamento de riscos, mas pode ndo atender todas as demandas da
organizacao, sendo necessario implantar padrdes, ferramentas, métodos e diretrizes que atinjam

resultados néo definidos pelo Framework. O Perfil Alvo também deve identificar essas praticas.

A Tabela 4 fornece um exemplo de um Perfil Alvo para um resultado de Subcategoria
especifico (PR.AC-3) para trés organizacbes que usam trés abordagens diferentes. O texto em
negrito e em itdlico no Perfil Alvo destaca onde a organizacgéo identificou préaticas adicionais que
deseja usar para alcancar com éxito um resultado com base em seu ambiente de risco atual e
objetivos de negdcio. A Organizacdo 1 determinou que suas préaticas atuais de gerenciamento de
acesso remoto ndo sdo adequadas para lidar com seu proprio ambiente de risco e identifica
praticas adicionais necessarias. A organizacdo 2 chega a mesma concluséo e identifica padrbées
adicionais que deseja implantar na organizagdo dentro do escopo. A organizacdo 3 possui um
Perfil Alvo idéntico ao Perfil Atual para essa subcategoria. Esse sera o caso quando os padrdes,
ferramentas, métodos e diretrizes atualmente implantados pela organizacdo atendem aos requisitos
de seguranca cibernética e gerenciamento de riscos. No entanto, essa equidade entre Perfil Atual e
Perfil Alvo pode ser apenas tempordria, pois 0s requisitos de seguranca e gerenciamento de riscos
da organizagdo podem evoluir com a mudanca dos seus ambientes operacionais e de risco.
Embora néo esteja incluida em um exemplo, uma organizagdo pode determinar que uma prética

atual ndo é mais necessaria ou inadequada e pode ser omitida do Perfil Alvo.

Ao desenvolver um Perfil Alvo, as organizacdes podem adotar uma abordagem ampla -
considerando abordagens de gerenciamento de risco mais eficazes e eficientes em todo o escopo

da organizagéo - em vez de examinar categorias e subcategorias individuais.

Usando sua colecdo de padrdes, ferramentas, métodos e diretrizes de seguranca e

gerenciamento de riscos, a organizacdo documenta esses resultados desejados no Perfil Alvo.
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Organizagéo 1

Abordagem de Controles Internos

Funcéo

PROTEGER

(PR)

Categoria

Subcategoria

Perfil Atual

Perfil Alvo

Controle
de Acesso
(PR.AC)

PR.AC-3:
Acesso Remoto
Gerenciado

O acesso discado para
manutencéao de
fornecedores é ativado
conforme necessario e
desativado quando a
janela de manutencéo é
concluida

O acesso discado para
manutencéo de
fornecedores é ativado
conforme necessario e
desativado quando a
janela de manutencao é
concluida

Acesso remoto
autorizado apenas por
meio de servico VPN
criptografado

Acesso remoto
autorizado apenas por
meio de servico VPN
criptografado

Atividade de acesso
remoto registrada e
monitorada

Atividade de acesso
remoto registrada e
monitorada

Acesso ao servigo VPN
restrito a dispositivos
aprovados pela
organizagao

Acesso ao servico VPN
restrito a dispositivos
aprovados pela
organizagao

Todas as tentativas de
conexao nao
autorizadas a VPN séo
registradas

Todas as tentativas de
conexao nao autorizadas
a VPN séo registradas

Desativacao imediata da
conta VPN na rescisao
do funcionario

Desativacdo imediata da
conta VPN na rescisao
do funcionario

Requerida assinatura
do Supervisor antes da
emissédo da conta de
VPN

Revisdo Bianual de
autorizacao dalista de
contas VPN
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Organizagéo 2

Abordagem Baseada em Padrbes

Funcéo Categoria | Subcategoria Perfil Atual Perfil Alvo
NIST SP 800-53 Rev4 | NIST SP 800-53 Rev 4
AC-17 AC-17
NIST SP 800-53 Rev4 | NIST SP 800-53 Rev 4
AC-17 (1) AC-17 (1)
NIST SP 800-53 Rev4 | NIST SP 800-53 Rev 4
AC-17 (2) AC-17 (2)
NIST SP 800-53 Rev 4
AC-17 (3)
I NIST SP 800-53 Rev 4
Controle PR.AC-3:
PROTEGER AC-17 (4)
(PR) de Acesso | Acesso Remoto
(PR.AC) Gerenciado NIST SP 800-53 Rev4 | NIST SP 800-53 Rev 4
AC-19 AC-19
NIST SP 800-53 Rev 4
AC-19 (5)
NIST SP 800-53 Rev4 | NIST SP 800-53 Rev 4
AC-20 AC-20
NIST SP 800-53 Rev4 | NIST SP 800-53 Rev 4
AC-20 (1) AC-20 (1)
NIST SP 800-53 Rev 4
AC-20 (2)
Organizacgéo 3
Abordagem de Excegéo
Funcéo Categoria | Subcategoria Perfil Atual Perfil Alvo
Nao aplicavel - Nenhum | Nao aplicavel - Nenhum
Controle PR.AC-3:
PROTEGER acesso remoto acesso remoto
de Acesso | Acesso Remoto . , . . , .
(PR) . disponivel para ativos | disponivel para ativos
(PR.AC) Gerenciado

em escopo e sistemas

em escopo e sistemas

Tabela 4 — Criando um Perfil Alvo

O texto em negrito realca as diferencas entre o Perfil Atual e Perfil Alvo.
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Etapa 6: Determinar, Analisar e Priorizar Lacunas

Entradas Atividades Saidas
e Perfil Atual e Andlisar as lacunas entre o Perfil Atual e
e Perfil Alvo o Perfil Alvo no contexto de organizacdo
o Objetivos Organizacionais e Avaliar potenciais consequeéncias
advindas das lacunas e Lacunas

e Impacto para Infraestrutura .
priorizadas e

Critica e Determinar quais lacunas precisam de

atencio potenciais
e Lacunas e Potenciais consequéncias
Consequéncias o Identificar acdes para enderecar as

BTG e Plano de

¢ Restricbes Organizacionais implementagéo
¢ Realizar analise de custo-beneficio -
e Estratégia de Gerenciamento priorizado

de Risco e Priorizar agbes (Custo-beneficio e

_ _ Consequéncias)
e Relatérios de Avaliacdo de

Risco e Planejar aimplementacao de acgoes

A organizacao avalia seu Perfil Atual em relacdo ao seu Perfil Alvo e identifica as lacunas. E
importante incluir informacdes de todas as partes interessadas da organizacao para garantir que 0s

objetivos de negocio sejam considerados no processo de priorizagao.

Existe uma lacuna quando ha um resultado de Categoria ou Subcategoria no Perfil Alvo que
atualmente néo € alcancado pela abordagem de seguranca e gerenciamento de risco existente da
organizacdo. O texto em negrito na Tabela 5 fornece alguns exemplos muito simples de como as

organizac¢des podem identificar lacunas.

Depois de identificar lacunas no perfil, a organizagdo determina as possiveis consequéncias
de nao resolvé-las. Uma prioridade de mitigacdo deve entdo ser atribuida a todas as lacunas
identificadas. A priorizacdo deve incluir a consideracdo das praticas atuais de gerenciamento de
risco, o ambiente atual de riscos, 0s requisitos legais e regulamentares, missdo e objetivos do

negdécio, e quaisquer restricdes organizacionais aplicaveis.

z

Uma vez que a cada lacuna é atribuida uma prioridade de mitigacdo, a organizacao
identifica potenciais atividades de mitigacdo e realiza uma andlise de custo-beneficio sobre essas
acles potenciais. A organizacdo desenvolve um plano de a¢cBes de mitigacdo priorizadas - com
base nos recursos disponiveis, nas necessidades do negdcio e no ambiente de risco atual - para
passar do Perfil Atual para o Perfil Alvo. Se a organizacdo estiver no seu Perfil Alvo, ela procurara

manter sua postura de seguranca a medida em que o cendrio de risco muda.
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Organizagéo 1

Abordagem de Controles Internos

assinatura do
Supervisor antes

da emisséo da

conta de VPN

CEVSEln Subcategoria e Alvo Lacuna
a Atual
O acesso discado | O acesso discado
para manutengdo | para manutengao
de fornecedores é | de fornecedores é
ativado conforme | ativado conforme
necessario e necessario e
desativado desativado
guando a janela guando a janela
de manutencdo é | de manutencao é
concluida concluida
Acesso remoto Acesso remoto
autorizado autorizado
apenas por meio | apenas por meio
de servigo VPN de servigo VPN
criptografado criptografado
Atividade de Atividade de
acesso remoto acesso remoto
registrada e registrada e
monitorada monitorada
x Acesso ao servico | Acesso ao servigo
L Controle PR.AC-3: O VPN restrito a VPN restrito a
ﬁ o de Acesso dispositivos dispositivos
'5 o Acesso Remoto aprovados pela aprovados pela
g (PR.AC) Gerenciado organizacao organizacao
Todas as Todas as
tentativas de tentativas de
conexao nao conexao nao
autorizadas a autorizadas a
VPN séo VPN séo
registradas registradas
Desativacao Desativagéo
imediata da conta | imediata da conta
VPN na rescisdao | VPN narescisdo
do funcionario do funcionario
Requerida Requerida

assinatura do
Supervisor antes

da emissdo da

conta de VPN

Revisao Bianual
de autorizacéo da
lista de contas
VPN

Reviséo Bianual
de autorizagéo
dalista de
contas VPN

22




Organizagéo 2

Abordagem Baseada em Padrbes

Atual Alvo Lacuna
NIST SP 800-53 NIST SP 800-53
Rev 4 AC-17 Rev 4 AC-17

NIST SP 800-53
Rev 4 AC-17 (1)

NIST SP 800-53
Rev 4 AC-17 (1)

NIST SP 800-53
Rev 4 AC-17 (2)

NIST SP 800-53
Rev 4 AC-17 (2)

NIST SP 800-53
Rev 4 AC-17 (3)

NIST SP 800-53
Rev 4 AC-17 (3)

04
g Controle PR.AC-3: O NIST SP 800-53 NIST SP 800-53
E E\ de Acesso Rev 4 AC-17 (4) Rev 4 AC-17 (4)
o> Acesso Remoto NIST SP 800-53 NIST SP 800-53
e (PR.AC) | Gerenciado Rev 4 AC-19 Rev 4 AC-19
NIST SP 800-53 | NIST SP 800-53
Rev 4 AC-19 (5) | Rev 4 AC-19 (5)
NIST SP 800-53 NIST SP 800-53
Rev 4 AC-20 Rev 4 AC-20
NIST SP 800-53 NIST SP 800-53
Rev 4 AC-20 (1) Rev 4 AC-20 (1)
NIST SP 800-53 | NIST SP 800-53
Rev 4 AC-20 (2) | Rev 4 AC-20 (2)
Organizagéo 3
Abordagem de Excegéao
Funcéo Categoria | Subcategoria Perfil Atual Perfil Alvo Lacuna
Controle PR AC-3: Nao aplicavel - N&ao aplicavel -
Nenhum acesso Nenhum acesso
PROTEGER de Acesso . ; . ; a1z
remoto disponivel remoto disponivel N&o ha
(PR) Acesso Remoto . .
: para ativos em para ativos em
(PR.AC) Gerenciado ) :
€sSCcopo e sistemas | escopo e sistemas

Tabela 5 — Identificando lacunas de implementacao
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Etapa 7: Executar o Plano de Acao

Entradas Atividades Saidas
e Implementar acbes por prioridade » Dados de
acompanhamento
e Plano de | ® Acompanhar o progresso em relacéo ao plano do plano
implementacdo | o Monitorar e avaliar os principais riscos, indicadores de | e Novas
priorizado desempenho e métricas medidas de
seguranca

e Relatorio de Progresso _
implementadas

A organizacao executa o plano de implementacdo e acompanha seu progresso ao longo do
tempo, garantindo que as lacunas sejam fechadas e os riscos monitorados.

4.2 RESUMO DA ABORDAGEM EM SETE PASSOS

Essa abordagem de implementagéo pode ajudar as organizacfes a usar o Framework para
estabelecer um programa forte de seguranca cibernética ou para validar a eficacia de um programa
existente. Ela permite que as organizacdes mapeiem seu programa para o Framework, identifiguem
melhorias e comuniquem resultados. Pode incorporar e alinhar processos e ferramentas que a

organizacao ja esta usando ou planeja usar.

Essa abordagem, como mostrada na Figura 1, pretende ser um processo continuo, repetido
de acordo com critérios definidos pela organizagdo (como um periodo especifico de tempo ou um
tipo especifico de evento) para abordar o ambiente de risco em evolugéo. A implementacdo dessa
abordagem deve incluir um plano para comunicar 0 progresso as partes interessadas apropriadas,
como a alta administracdo. Idealmente, esse processo seria integrado ao programa de
gerenciamento de risco de uma organizacdo. Além disso, cada etapa do processo deve fornecer
feedback e validacdo para as etapas anteriores. A validagéo e o feedback fornecem um mecanismo
para a melhoria do processo e podem aumentar sua eficacia geral e eficiéncia. Feedbacks
abrangentes e bem estruturados, assim como planos de comunicacdo, sdo parte critica de

gualquer abordagem de gerenciamento de risco de seguranca cibernética.
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5 ABORDAGEM DA IMPLEMENTACAO DO FRAMEWORK COM O
MODELO DE MATURIDADE DE CAPACIDADE DE SEGURANCA
CIBERNETICA ABRATE

O Modelo de Maturidade de Capacidade de Ciberseguranca ABRATE foi desenvolvido a
partir do modelo C2M2 do Departamento de Energia dos Estados Unidos (DOE), com o objetivo de
ajudar organizacdes de infraestrutura critica a avaliar e potencialmente melhorar suas praticas de
seguranca cibernética. O modelo original foi ligeiramente adaptado pela ABRATE para as

condi¢des do setor elétrico brasileiro, e doravante sera chamado apenas de “C2M2”

O C2M2 é usado como uma ferramenta de auto avalia¢cdo que orienta cada organizacao
a identificar suas préticas de seguranca cibernética e gerenciamento de risco, mapea-las em niveis
especificos de maturidade dentro do modelo, definir niveis de maturidade alvo e identificar lacunas
e praticas potenciais que permitam a organizacdo amadurecer com o tempo. O C2M2 abrange
todas as praticas do Nucleo do Framework, auxiliando a organizacdo a identificar seu Perfil Atual e

estabelecer um Perfil Alvo.

Esta secdo descreve os beneficios de se usar a abordagem C2M2 para a implementacéo
do Framework, descreve brevemente o C2M2 em mais detalhes, e demonstra como ele pode
suportar o Framework em sete etapas. Um mapeamento adaptado e detalhado do C2M2 para o
Framework é fornecido no Apéndice A. Os itens do C2M2 adapatado pela ABRATE que foram

mapeados ao Framework é fornecido no Apéndice B

5.1 BENEFICIOS DA ABORDAGEM C2M2 PARA A IMPLEMENTACAO DO
FRAMEWORK

Além de fornecer um processo passo-a-passo desenvolvido pela industria e alinhado ao
Framework, o C2M2 oferece os seguintes beneficios as empresas do setor elétrico interessadas

em demonstrar sua implementacgdo do Framework:

e Um objetivo comum: O objetivo do Framework e do C2M2 é ajudar as organizacdes de
infraestrutura critica a avaliar e potencialmente melhorar sua postura de seguranca
cibernética.

e Uso difundido: O C2M2 ja foi adotado internacionalmente por muitas entidades do
setor elétrico, o que permite que as organizacdes compartilhem voluntariamente

conhecimentos e préticas eficazes usando terminologia comum.
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e Possibilita o benchmarking em todo o setor: O amplo uso do modelo por cada
empresa possibilita o benchmarking das capacidades de seguranca cibernética do setor
elétrico.

e Orientacado descritiva para o Framework: O C2M2 fornece uma orientacao descritiva
genérica (o que fazer, mas ndo como fazer). Isso ajuda organizacbes de todos os tipos,
estruturas e tamanhos a mapear préaticas do C2M2 para Subcategorias do Framework.
Além disso, 0 processo recomendado para usar o C2M2 é paralelo & abordagem do
Framework de definir um Perfil Alvo, identificando e resolvendo lacunas.

e Cobertura completa das praticas do Framework: O mapeamento das praticas do
C2M2 para Subcategorias mostra que o C2M2 aborda adequadamente os objetivos do
Framework.

e Niveis de maturidade progressiva: O C2M2 usa niveis de indicador de maturidade
que podem ajudar uma organizagdo a acompanhar a progressao incremental e

mensuravel na maturidade das praticas de seguranca cibernética.

5.2 VISAO GERAL DO C2M2

O C2M2 esta organizado em torno de dez dominios que abrangem a gama de préticas de

seguranca cibernética e gestao de risco utilizadas no setor elétrico, como mostra a Tabela 6:

Dominio Abreviatura
Ativos, Mudancas e Gerenciamento de ACM
Configuracdes
Gestéo do Programa de Seguranca Cibernética CPM

Gerenciamento de Cadeia de Suprimentos e
Dependéncias Externas
Gerenciamento de Identidade e Acesso IAM

Resposta a Eventos e Incidentes, Continuidade

EDM

s IR

das Operacgodes

Compartilhamento de Informacdes e ISC
Comunicacdes

Gerenciamento de Riscos RM
Consciéncia Situacional SA
Gestao de Ameacas e Vulnerabilidades TVM
Gerenciamento da Forca de Trabalho WM

Tabela 6 — Dominios e Abreviaturas do C2M2

Usando o C2M2, as organiza¢@es avaliam suas praticas atuais em cada dominio, cada qual
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dividido em varios objetivos que o suportam (por exemplo, o dominio Gerenciamento de Riscos
compreende trés objetivos: Estabelecer a estratégia de gerenciamento de riscos de seguranca
cibernética, gerenciar riscos de seguranca cibernética e atividades de gerenciamento). Os objetivos
sdo compostos de uma ou mais praticas que demonstram que a organizacdo esti efetivamente

atendendo seu nivel definido de risco.

Todos o0s dominios possuem um objetivo comum, Atividades de Gerenciamento, que
descreve as atividades que a organizacao realiza para institucionalizar as préticas especificas do
dominio em toda a organizacdo. Institucionalizacao refere-se ao quanto uma pratica ou atividade

esta enraizada dentro da maneira como uma organizagao opera.

5.3 ALCANCANDO E DEMONSTRANDO A MATURIDADE

Cada dominio do C2M2 inclui quatro Indicadores de Nivel de Maturidade (Maturity Indicator
Level - MILs): MILO (N&o Realizado), MIL1 (Iniciado), MIL2 (Realizado) e MIL3 (Gerenciado). As
organiza¢des avangam progressivamente no nivel de maturidade, melhorando: (1) a integridade, a
perfeicdo ou o nivel de desenvolvimento das praticas em um dado dominio; e (2) quéo enraizadas
ou institucionalizadas sdo as praticas nas operagdes da organizagcdo e na maneira de conduzir 0s
negoécios. As organizagdes alcangam um MIL quando realizam os objetivos e praticas de seguranga
cibernética especificos do dominio e as Atividades de Gerenciamento desse MIL. As organizagfes
podem estabelecer uma meta de MIL para cada dominio para orientar sua melhoria na seguranca

cibernética.

5.4 ALAVANCANDO O C2M2 ABRATE PARA APOIAR A
IMPLEMENTACAO DO FRAMEWORK

Esta secdo explica como a utlizacdo do C2M2 aborda cada uma das etapas de
implementacdo do Framework descritas na Secdo 4. Os detalhes especificos para o C2M2 séo

exibidos em negrito.
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Etapa 1: Priorizar e Definir o Escopo

Entradas Atividades Saidas

o Estratégia de gerenciamento de

560 e Determinar o escopo das

operacbes que usardo o C2M2
o Objetivos  organizacionais € | para avaliar e potencialmente | e Escopo de uso do
prioridades melhorar  os  recursos  de | framework
e Informacdes sobre ameacas seguranca cibernética da

organizacao.
e C2M2

As organizagfes iniciam uma autoavaliacdo C2M2 determinando o escopo ou subconjunto

das operacgOes da organizagdo que serao avaliadas.

O C2M2 é flexivel o suficiente para ser usado em qualquer escopo que uma organizagao
escolher para a implementagdo do Framework, podendo incluir sistemas ou areas de tecnologia

gue cruzam os limites da organizagao.

Etapa 2: Orientar

Entradas Atividades Saidas

e Sistemas e ativos dentro do
e A organizacdo identifica os | €SCOPO

sistemas e ativos dentro do escopo | , Requisitos de escopo (ou seja

e Escopo de uso L. :
do framswork (por exemplo, PesS0as, | requlatério, empresarial,
informacgoes, tecnologia € | organizacional)

* Estratégia  de USSERE) O S ISt Padrbes, ferramentas, métodos e
; - . - [ ] 5 0
gerenciamento de | hormativas e informativas | © "¢ _ -
fisco apropriadas (por exemplo, padrdes, diretrizes de seguranca cibernética e
ferramentas, métodos e diretrizes de | 9erenciamento de risco no escopo
seguranca cibernética e de riscos) e Método de avaliago:

Autoavaliacdo do C2M2

Uma vez tomada uma decisdo de escopo, a organizagdo identifica as informacdes, a
tecnologia, as pessoas e as instalagbes abrangidas pelo escopo, 0s requisitos regulamentares
aplicaveis e os padrdes, ferramentas, métodos e diretrizes de seguranca cibernética e de

gerenciamento de riscos em uso.
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Etapa 3: Criar um Perfil Atual

Entradas Atividades
¢ Autoavaliacdo C2M2
e Sistemas e ativos dentro do
€scopo e Realizar workshop de

o Requisitos regulamentares no | autoavaliagdo C2M2 com

escopo 0s

apropriados

e Padroes, ferramentas, métodos e
diretrizes de seguranca cibernética e
gerenciamento de risco no escopo

Saidas

e Relatério de avaliacao
Cc2M2

participantes | o Nijvel de Implementag&o

Atual (MIL)

O C2M2 é normalmente aplicado por meio de um workshop que inclui pessoas-chave

representando todos os ativos e fungdes no escopo. O workshop de autoavaliagdo C2M2 resulta

em um Relatério de Avaliagdo (Pontuagdo) que pode servir como um Perfil Atual. Por meio de

didlogo aberto e consenso, 0s participantes respondem a perguntas de avaliacao sobre praticas em

cada dominio. As respostas possiveis sdo “Atende” ou “Nao Atende”.

O nivel de implementacao de cada subcategoria do Framework sera definido com base nas

respostas da avaliacdo das suas praticas. Para uma subcategoria ser avaliada como MIL1, todas

as préaticas de MIL1 devem estar atendidas. Para os niveis superiores, além das praticas daquele

nivel, € necessario que todas as praticas dos niveis anteriores também estejam atendidas.

Etapa 4: Realizar uma Avaliacédo de Risco

Entradas

e Escopo de uso do Framework
e Estratégia de gerenciamento de risco

e Abordagem de avaliacdo de risco definida
pela organizagéo

e Requisitos regulamentares no escopo

e Padrdes, ferramentas, métodos e
diretrizes de seguranca cibernética e
gerenciamento de risco no escopo

¢ Relatério de avaliagdo C2M2

Atividades

e Realizar a avaliacdo
de risco no escopo

Saidas

e Relatorios

de

avaliagdo de risco para

0 esCopo
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O C2M2 recomenda que as organizacbes usem o modelo como parte de um processo
continuo de gerenciamento de riscos corporativos que inclua avaliacdes de risco. Os resultados da
avaliacdo de riscos sao usados como entrada em todas as outras etapas de implementacéo do
C2M2. Tanto o C2M2 como o Framework identificam a avaliagdo de risco como uma prética

importante.

Etapa 5: Criar um Perfil Alvo

Entradas Atividades Saidas

¢ Relatério de avaliagéo c2M2 e A Organizagao identifica

e Objetivos organizacionais 0 Al ou leties e Perfii Alvo do

especificos que mitigardo o
pecifi qu itig COM2

o Estratégia de gestao de risco risco de acordo com seus

« Relatorios de avaliacéo de riscos objetivos

O Relatério de Avaliagdo (Pontuacdo) C2M2 destaca areas potenciais para melhoria. Por
exemplo, dentro de qualquer dominio, as praticas que representam a realizacdo do MIL1 sdo pré-
requisitos para praticas que permitem a realizagdo do MIL2. Todas as praticas devem estar
presentes para alcancar o proximo MIL. O Relatorio de Avaliacdo pode fornecer algumas ideias
iniciais para o Perfil Alvo, chamando a atengéo para a auséncia de praticas de MILs inferiores. O
relatério também deve incluir uma tabela “‘Resumo das lacunas identificadas”, que liste as
perguntas da pesquisa que foram respondidas como “Nao Atende” e é util na definigdo de um Perfil

Alvo.

A avaliacéo de risco pode ser usada junto com o Relatorio de Avaliacdo para identificar MIL
ou praticas especificas que mitigardo o risco de acordo com seus objetivos. Algumas préticas
podem parecer necessarias com base na visdo do Dominio para alcancar a proxima MIL, mas
podem néo fazer sentido para a organizacdo com base em seu perfil de risco. Cada organizagao
determina a meta de MIL e préaticas que fazem sentido para cada dominio, de acordo com seus

objetivos.
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Etapa 6: Determinar, Analisar e Priorizar Lacunas

Entradas

e Relatério de avaliacao
(pontuacédo) C2M2

o Perfil Alvo do C2M2
¢ Objetivos organizacionais

e Impacto na infraestrutura

critica

e lLacunas e
consequéncias

possiveis

¢ Restricbes Organizacionais

o Estratégia de
gerenciamento de risco

¢ Relatérios de avaliacao de
risco

Atividades

e Analisar as lacunas entre o Perfil
Atual e o Perfil Alvo no contexto da
organizacao

e Avalie possiveis consequéncias
das lacunas

e Determinar quais lacunas

precisam de atencdo

e Identificar acBes para solucionar
lacunas

e Realizar andlise de custo-beneficio
das acbes

e Priorizar acbes

e Planejar a
acoOes priorizadas

implementagdo de

Saidas

e Lacunas priorizadas e

potenciais
consequéncias

e Plano
implementacéo
priorizado

de

O Relatério de Avaliagdo (Pontuacdo) C2M2 permite que as organizagfes identifiguem as

lacunas entre o Perfil Atual e o Perfil Alvo. A priorizagcdo das acdes deve considerar como as

lacunas afetam os objetivos organizacionais, a importancia relativa desses objetivos, o custo de

implementacéo das préticas e a disponibilidade de recursos.

A organizacdo deve identificar os riscos que possam surgir como resultado das lacunas que

nao forem abordadas e decidir se essas lacunas podem ser mitigadas de outras maneiras. A

organizacdo pode optar por aceitar e gerenciar esses riscos. A prioridade das lacunas néo

resolvidas também pode ser reconsiderada se as autoavaliagbes do C2M2 forem realizadas

periodicamente.
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Etapa 7: Executar o Plano de Acao

Entradas Atividades Saidas

e Implementar agbes por prioridade

_ . | ® Monitorizar 0o progresso em e Dados de
e Plano de implementacéo -
o relagéo ao plano acompanhamento do
priorizado e

e Reavaliar periodicamente ou em
resposta a grandes mudancas

6 RECOMENDACOES ABRATE

O nivel recomendado para implementacdo minima de segurancga cibernética € o menor
nivel de maturidade do C2M2 (MIL1) das subcategorias classificadas como prioritarias. O nivel
subsequente recomendado para implementacao incluira o menor nivel de maturidade do C2M2 das
subcategorias classificadas como recomendadas.

A ABRATE recomenda a execuc¢ao periodica deste processo para melhorar continuamente
o nivel de seguranca cibernética do setor elétrico.

7 REFERENCIAS

U.S. Department of Energy. Cybersecurity Capability Maturity Model. DOE, February

2014. http://energy.qgov/oe/cybersecurity-capability-maturity-model-c2m2-program/cybersecurity-

capability-maturity-model-c2m?2

U.S. Department of Energy. Cybersecurity Capability Maturity Model Facilitator Guide.
DOE, February 2014. http://energy.gov/oe/downloads/cybersecurity-capability-maturity-model-

facilitator-quide-february-2014

U.S. Department of Energy. Integrating Electricity Subsector Failures Scenarios into a
Risk Assessment Methodology. DOE, December 2013.

http://energy.gov/oe/downloads/integrating-electricity-subsector-failure-scenarios-risk-assessment-

methodology

U.S. Department of Energy. Electricity Subsector Cybersecurity Capability Maturity

32


http://energy.gov/oe/cybersecurity-capability-maturity-model-c2m2-program/cybersecurity-capability-maturity-model-c2m2
http://energy.gov/oe/cybersecurity-capability-maturity-model-c2m2-program/cybersecurity-capability-maturity-model-c2m2
http://energy.gov/oe/downloads/cybersecurity-capability-maturity-model-facilitator-guide-february-2014
http://energy.gov/oe/downloads/cybersecurity-capability-maturity-model-facilitator-guide-february-2014
http://energy.gov/oe/downloads/integrating-electricity-subsector-failure-scenarios-risk-assessment-methodology
http://energy.gov/oe/downloads/integrating-electricity-subsector-failure-scenarios-risk-assessment-methodology

Model. DOE, May 2012. http://energy.qgov/oe/downloads/electricity-subsector-cybersecurity-

capability-maturity-model-may-2012

U.S. Department of Energy. Electricity Subsector Cybersecurity Risk Management
Process Guideline. DOE, May 2012. http://energy.gov/sites/prod/files/Cybersecurity%20Risk
%20Management%20Process%20Guideline%20-%20Final%20-%20May%202012.pdf

National Institute of Standards and Technology. Framework for Improving Critical

Infrastructure Security. NIST, February 2014. http://www.nist.gov/cyberframework/index.cfm

33


http://energy.gov/oe/downloads/electricity-subsector-cybersecurity-capability-maturity-model-may-2012
http://energy.gov/oe/downloads/electricity-subsector-cybersecurity-capability-maturity-model-may-2012
http://energy.gov/sites/prod/files/Cybersecurity%20Risk%20%20Management%20Process%20Guideline%20-%20Final%20-%20May%202012.pdf
http://energy.gov/sites/prod/files/Cybersecurity%20Risk%20%20Management%20Process%20Guideline%20-%20Final%20-%20May%202012.pdf
http://www.nist.gov/cyberframework/index.cfm

Apéndice A— MAPEAMENTO DO C2M2 AO FRAMEWORK

Conforme discutido na Secéo 5 deste guia, as organiza¢des do setor elétrico que utilizam o C2M2 podem mapear suas praticas de C2M2 para
as Func¢des, Categorias e Subcategorias do Framework de Seguranga Cibernética para orientar suas decisdes sobre o Perfil Alvo ou para demonstrar

sua implementacdo do Framework.

O mapeamento apresentado na Tabela 7 abaixo apresenta uma visdo abrangente de como o C2M2 complementa o Framework. E possivel
gue uma organizagao que executa praticas C2M2 mapeadas para um resultado de estrutura especifico possa determinar que algumas praticas C2M2
ndo satisfazem o resultado em um grau exigido por essa organizacdo. As organiza¢des que utilizam esse mapeamento devem, portanto, revisa-lo e

garantir que ele se alinhe com suas necessidades.

As préaticas C2M2 séo denotadas pela abreviagdo do dominio, um hifen, o nimero do objetivo e a préatica. Por exemplo, "ACM-1a" denota a
pratica A no Objetivo 1 do dominio Gerenciamento de Ativos, Mudancas e Configurages. As abreviaturas de dominio estéo listadas na Tabela 6 da

Secdo 5. A lista completa de todas as praticas mapeadas do C2M2 é apresentada no Apéndice B.

Para permitir uma melhor adaptagdo as caracteristicas do setor elétrico brasileiro, assim como facilitar a implantacdo pelas organizagées,

praticas complementares ao C2M2 foram criadas pela ABRATE e agrupadas em uma categoria denominada ABT

Nucleo do Framework . Praticas C2M2
= . . Prioridade
Funcao Categoria Subcategoria MIL 1 MIL 2 MIL 3

Gest&o de Ativos ID.AM-1: Dispositivos e sistemas fisicos dentro o ACM-1e

. : : X D=2 - Prioritario ACM-la | ACM-1c
IDENTIFICAR (ID.AM):Os dados, da organizacéo sdo inventariados ACM-1f
(ID) pessoal, dispositivos, — ACM-1e

sistemas e instalacdes ID.AM-2: Plataform_as eNapllgat_lvos de _software Prioritario ACM-1a | ACM-1c
gue permitem que a dentro da organizagéo sao inventariados ACM-1f
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Nucleo do Framework

Praticas C2M2

Funcéo Categoria Subcategoria Prioridade MIL 1 MIL 2 MIL 3
‘organizagao a_tlr_lja ) ID.AM-3: Comunlca(;ag organizacional e fluxos Prioritario ABT-1a RM-2g ACM-1e
objetivos comerciais sdo de dados sdo mapeados ABT-1b
identificados e ID.AM-4: Sistemas de informacao externos séo Prioritario EDM-1a EDM-1c | EDM-1g
gerenciados de maneira catalogados EDM-1e RM-1c
consistente com sua ID.AM-5: Recursos (ex: hardware, dispositivos,
importancia relativa para | dados e software) sdo priorizados com base em Prioritario ACM-la | ACM-1c
os objetivos de negécios e sua classificacdo, importancia e valor de ACM-1b | ACM-1d
a estratégia de risco da negaocio.
organizacao. ID.AM-6: As funcbes e responsabilidades de Prioritério WM-1a WM-1c
seguranca cibernética sdo estabelecidas. WM-1b
ID.BE-1: O papel da organizagdo na cadeia de . EDM-1d | EDM-1g
Ambiente de Negdcios fornecimento € identificado e comunicado Recomendavel | EDM-1b EDM-1f RM-1c
(ID.BE):A misséo, os ID.BE-2: O papel da organizacéo na EDM-1d EDM-1g
objetivos, as partes infraestrutura critica e seu setor industrial é Recomendavel | EDM-1b | EDM-1f RM-1c
interessadas e as identificado e comunicado CPM-1c
atividades da organizacao ID.BE-3: Prioridades para missao, objetivos e
sdo compreendidas e atividades organizacionais séo estabelecidas e | Recomendavel RM-3b RM-1c
priorizadas; essas comunicadas
informagdes séo usadas ACM-la | ACM-1c | ACM-1le
para informar funcdes, ID.BE-4: Dependéncias e funcdes criticas para a Prioritario ACM-1b | ACM-1d | ACM-1f
responsabilidades e entrega de servigos criticos séo estabelecidas EDM-la | EDM-1c RM-1c
decisbes de EDM-1e | EDM-1g
gerenciamento de riscos . . doa . IR-4a
da seguranca cibernética. ID'BE'S; Reqwsnps de rg§|llen<:Ja para apoiar a Prioritario IR-4b IR-4e
prestacéo de servigos criticos séo estabelecidos IR-4c
Gdernanga (ID.GV).As ID.GV-1: Polltlca. de seguranca da mformagao Recomendavel CPM-2g CPM-5d
politicas, procedimentos e da organizagdo é estabelecida RM-3e
processos para gerenciar ID.GV-2: Os papéis e responsabilidades de WM-1c
: - : .o WM-1e
€ monitorar 0s requisitos seguranca da informagéo séo coordenados e Recomendavel WM-1a WM-2d WM-1f
regulamentares, legais, de alinhados com fungdes internas e parceiros WM-1b WM-5b WM-1
risco, ambientais e externos ISC-2b g
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Nucleo do Framework

Funcéo

Praticas C2M2

- _ Prioridade
Categoria Subcategoria MIL 1 MIL 2 MIL 3
operacionais da CPM-2k
organizacao sao IR-3n
compreendidos e RM-3f
mform_a m 0 gerenciamento ID.GV-3: Os requisitos legais e regulamentares ACM-4f
do risco de seguranca relativos a seguranga cibernética, incluindo as |AM-3f
cibernética. VoS & Seguranca « L Prioritario ABT-1c TVM-3f
obrigacdes de privacidade e das liberdades SA-Af
civicas, sdo compreendidos e geridos 1SC-0f
IR-5f
EDM-3f
WM-5f
ID.GV-4: Processos de governanga e RM-2h
. . ; o RM-2a RM-3e
gerenciamento de riscos tratam dos riscos de Prioritario
i i RM-2b RM-1c
seguranca cibernética RM-1e
RM-1c
vz | 2
Avaliacéo de Risco ID.RA-1: As vulnerabilidades dos ativos sé@o Prioritario TVM-2a | TVM-2e TVM-2i
(ID.RA):A organizacéo identificadas e documentadas TVM-2b | TVM-2f TVM-ZIJ<
entende o risco de
seguranca cibernética TVM-2|
gurang r TVM-2m
para operacgdes TVM-1a
organizacionais (incluindo ID.RA-2: Informagbes de ameacas e
A A o ~ . - . TVM-1b
missao, fungdes, imagem vulnerabilidades sao recebidas de foruns e Recomendavel TVM-2a TVM-2d
ou reputacgdo), ativos fontes de compartilhamento de informagdes TVM-2b
orgﬁlrgiz\f}gfgsls € ID.RA-3: Ameacas internas e externas séo Recomendavel TVM-la & TVM-1d RM-2j
' identificadas e documentadas TVM-1b | TVM-le TVM-1j
ID.RA-4: Os potenciais impactos ao negocio e o i TVM-1d RM-1c
as probabilidades sé&o identificados Prioritario ABT-1d TVM-1f TVM-1i
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Nucleo do Framework o Praticas C2M2
= : . Prioridade
Funcéo Categoria Subcategoria MIL 1 MIL 2 MIL 3
ID.RA-5: Ameacas, vulnerabilidades, RM-1c
probabilidades e impactos sdo usados para Prioritario ABT-1e RM-2j
determinar riscos TVM-2m
ID.RA-6: As respostas ao risco sao identificadas o RM-2a RM-2e RM'lt.:
> Prioritario RM-2j
e priorizadas RM-2b TVM-1d
IR-3m
RM-1a
RM-1b RM-1c
RM-2c RM-1d
Estratégia de ID.RM-1: Processos de gestéo de riscos séo RM-2d RM-le
. . : : o RM-2a RM-2e RM-2h
Gerenciamento de Risco estabelecidos, gerenciados e acordados pelas Prioritario :
i - . . RM-2b RM-2g RM-2j
(ID.RM):As prioridades, partes interessadas da organizagéo RM-32 RM-3g
premissas RM-3c | RM-3i
organizagao sao
estabelecidas e usadas RM-3d
) Ny ID.RM-2: A tolerancia ao risco organizacional é o RM-1c
para apoiar as decisdes . Prioritario ABT-1f
de risco operacional. determl_nada} € aprovacAia . - RM-1e
ID.RM-3: A determinagao da tolerancia ao risco
pela organizagéo € subsidiada pelo seu papel Recomendavel RM-1b RM-1c
na infraestrutura critica e andlise de risco
especifica do setor
Controle de acesso PR.AC-1: Identidades e credenciais séo IAM-1a IAM-1d RM-1c
(PR.AC): O acesso a gerenciadas para dispositivos e usuarios Prioritario IAM-1b IAM-1e IAM-1
AL autorizados IAM-1c | IAM-1f g
ativos e recursos IAM-2a IAM-2d
PROTEGER associados ¢é limitado a PR.AC-2: O acesso fisico aos ativos é L
L . . Prioritario IAM-2b IAM-2e IAM-29g
(PR) USUArios, processos ou gerenciado e protegido IAM-2 IAM-2f
dispositivos autorizados e <€ -
a atividades e transacées . . o IAM-2a IAM-2d
. PR.AC-3: O acesso remoto € gerenciado Prioritario IAM-2b IAM-2e IAM-2g
autorizadas.
IAM-2¢ IAM-2f

37



Nucleo do Framework

Funcéo

Praticas C2M2

Categoria Subcategoria Prioridade MIL 1 MIL 2 MIL 3
PR.AC-4: As permissfes de acesso sédo
gerenciadas, incorporando os principios de Recomendavel IAM-2d
menor privilégio e segregacao de funcdes
PR.AC-5: A integridade da rede € protegida, CPM-3b
incorporando segregacéo de rede, quando Prioritario CPM-3a CPM-3c CPM-3d
apropriado
Conscientizagao e _ L ~ WM-3b WM-3g
Treinamento (PR.AT): O PR.AT-1: Todos OS,E u_sua(;los sdo informados e Prioritario wm_ia WM-3c WM-3h
pessoal e os parceiros da reinados - WM-3d WM-3i
organizacao recebem PR.AT-2: Usuarios privilegiados entendem e WM-1a WM-1c WM-1e
educacao sobre - - Prioritario WM-1f
conscientizacao sobre papéis e responsabilidades WM-1b WM-1d WM-1g
seguranca cibernética e PR.AT-3: Partes interessadas de terceiros WM-1a | WM-1c | WM-le
séo adequadamente (fornecedores, clientes, parceiros) entendem Prioritério WM-1b WM-1d WM-1f
treinados para papéis e responsabilidades WM-1g
desem_penrjar suas PR.AT-4: A Alta Administracédo entende seus e WM-1a WM-1c WM-1e
obrigacdes e e " Prioritario WM-1f
responsabilidades papéis e responsabilidades WM-1b WM-1d WM-1g
relacionadas a seguranca
cibernética, de acordo PR.AT-5: O pessoal de seguranga fisica e WM-la | WM-1c =~ WM-le
com politicas, cibernética compreende os papéis e Prioritério WM-1b WM-1d WM-1f
procedimentos e acordos responsabilidades WM-1g
relacionados.
Segurancga de dados PR.DS-1: Os dados armazenados sé&o Prioritario TVM-1c
(PR.DS): As informacdes protegidos TVM-2¢
eg%srgﬁgi':ggs égar?]ﬁ)eisrzo PR.DS-2: O transporte de dados é protegido Prioritario ¥xm%g
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Funcéo

Praticas C2M2

Processos e

ativos organizacionais séo atendidas

Categoria Subcategoria Prioridade MIL 1 MIL 2 MIL 3
consistente com a ACM-3c
estratégia de risco da ACM-3d ACM-3f
organizacao para proteger PR.DS-3: Os ativos sao formalmente ACM-4a ACM-4e
a confidencialidade, a gerenciados durante a implantacéo, Prioritario ACM-3a | ACM-4b ACM-4f
integridade e a transferéncia e alienacdo ACM-3b | ACM-4c ACM-4g
disponibilidade das ACM-4d
informacoes.
PR.DS-4: Capacidade adequada para assegurar . TVM-1c
gue a disponibilidade seja mantida Recomendavel TVM-2¢ CPM-3b
PR.DS-5: Protec;ge; contra vazamentos de Recomendavel TVM-1c CPM-3b = TVM-2n
dados sdo implementadas TVM-2¢
PR.DS-6: Mecanismos de verificagéo de
integridade séo usados para verificar software, Recomendavel SA-2e SA-2i
firmware e integridade de informacdes
PR.DS-7: Os ambientes de desenvolvimento,
teste e homologac¢éo sdo separados dos Recomendavel ACM-3c | ACM-3e
ambientes de producdo
Processos e PR.IP-1: Uma configuracdo de linha de base
Procedimentos de (baseline) de sistemas de tecnologia da Prioritario ACM-2a ACM-2¢ ACM-2d
Protecéo da Informagéo informacéo / controle industrial € criada e ACM-2b ACM-2e
(PR.IP): As politicas de mantida
seguranca (que tratam de | PR.IP-2: Um ciclo de vida de desenvolvimento Recomendavel ACM-3d
propésito, escopo, de sistemas é implementado
funcgoes, ) ACM-3c | ACM-3e
responsabilidades, PR.IP-3: Proc;_essos 9e cotrltrole de_ mudanga de Prioritario ﬁgmg‘g ACM-3d | ACM-3f
comprometimento de configuracao estao em vigor ACM-4a | ACM-4e
gerenciamento e PR.IP-4: Backups de informagfes sdo Prioritario IR-4a
coordenacdo entre realizados, mantidos e testados periodicamente IR-4b
entidades PR.IP-5: As politicas e regulamentagdes ACM-4f
organizacionais), relativas ao ambiente operacional fisico dos Recomendavel RM-3f
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Funcéo

Praticas C2M2

equipamentos é implementada

- _ Prioridade
Categoria Subcategoria MIL 1 MIL 2 MIL 3
procedimentos sdo PR.IP-6: Os dados sédo destruidos de acordo . i
mantidas e usadas para com a politica Recomendavel ACM-3d
gerenciar a protecdo de PR.IP-7: Os processos de protecéo sao . )
ativos e sistemas de continuamente aprimorados Recomendavel CPM-1g
informacgao. ISC-1c
ISC-1h
PR.IP-8: A efetividade das tecnologias de ISC-1a :ggig ISC-1i
protecdo é compartilhada com as partes Recomendavel 1SC-1b 1SC-1f ISC-1j
apropriadas ISC-1g ISC-1k
1SC-2b ISC-1l
IR-3k
IR-3f ':?R'_34ri”
PR.IP-9: Planos de resposta (Resposta a IR-4d IR-i
Incidentes e Continuidade de Negdcios) e IR-4f IR—5<Ja
planos de recuperacéo (Recuperacéo de Prioritario IR-4c IR-5a IR-5f
Incidentes e Recuperacdo de Desastres) estdo IR-5b IR-5
implementados e gerenciados IR-5d IR-SE
TVM-1d .
IR-5i
RM-1c
. = IR-3k
PR.IP-10: Planos de resposta e recuperagéo Recomendavel IR-3e IR- IR-i
sao testados 4f IR-4j
PR.IP-11: A seguranca cibernética esté incluida WM-2e
nas praticas de recursos humanos (por . WM-2a WM-2¢ WM-2f
exemplo, de aprovisionamento, triagem de Recomendavel WM-2b WM-2d WM-2g
pessoal) WM-2h
PR.IP-12: Um plano de gerenciamento de o
vulnerabilidades é desenvolvido e implementado Prioritario TVM-2¢ | TVM-3a | TVM-3e
PR.IP-Al: A gest&o do ciclo de vida de Recomendavel ACM-3d
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Funcao

DETECTAR
(DE)

Praticas C2M2

Categoria Subcategoria Prioridade MIL 1 MIL 2 MIL 3
Manutencéo PR.MA_—l: I_\/Ianutengé_lo e reparo d_e ativos
(PR.MA):Manutencéo e organizacionais sdo realizados e registrados em Recomendavel | ACM-3b | ACM-4c | ACM-3f
rebaroé de controles tempo habil, com ferramentas aprovadas e
industriais e componentes controladas SA1a
dsoésoliteearn?a%i éﬂé(ér;rg?razo PR.MA—2~: A’manutengao remota de ativos da ] IR-1c IAM-2d IAM-2g
consistente com politicas organizagao e gprova_lda, reglstradf:t e exec_:utada Recomendavel IAM-2a IAM-2e IAM-2h
e procedimentos de maneira a impedir 0 acesso nao autorizado IAM-2b IAM-2f
' IAM-2¢
SA-1d
PR.PT-1: Os registros de auditoria e registros de SA-1b SA-le
log sdo determinados, documentados, Prioritario SA-la SA-1c SA-3d
Tecnologia de protecéo implementados e revistos de acordo com as SA-2a SA-2e SA-4e
(PR.PT): Solucbes de politicas SA-4a SA-4f
seguranca técnica sédo SA-4g
gerenciadas para garantir IAM-2a
a seguranca e aresiliéncia | PR.PT-2: A midia removivel é protegida e seu Prioritario IAM-2b IAM-3e
de sistemas e ativos, uso é restrito de acordo com a politica IAM-2¢c IAM-3f
consistentes com politicas,
procedimentos e acordos PR.PT-3: O acesso a sistemas e ativos é IAM-2a IAM-2d IAM-2g
relacionados. controlado, incorporando o principio da menor Prioritério IAM-2b IAM-2e IAM-2h
funcionalidade IAM-2c IAM-2f IAM-2i
PR.PT-4: As reiiiégepigggggggoes e controle Prioritario CPM-3a gllzmgté CPM-3d
Anomalias e Eventos DE.AE-1: Uma linha de base (baseline) de
. . operag0Oes de rede e fluxos de dados esperados e
(DE.AE):A atividade L : ; ' Prioritario SA-2a
andmala é detectada em para usuarios e sistemas é estabelecida e
tempo habil e o impacto gerenciada IR-1f
potencial dos eventos € | DE.AE-2: Os eventos detectados sdo analisados . e
. . Recomendavel IR-2i
compreendido. para entender os alvos e métodos de ataque IR-3h
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Praticas C2M2

e . Prioridade
Funcao Categoria Subcategoria MIL 1 MIL 2 MIL 3
DE.AE-3: Os dados do evento sdo agregados e
: . - . IR-1f
correlacionados a partir de varias fontes e Recomendavel IR-1e IR-2i
sensores
o . . o i IR-2d IR-2g
DE.AE-4: O impacto dos eventos € determinado Prioritario IR-2b TVM-1d RM-2j
. . ~ IR-2d
DE.AE-5: Limites de alert_a de incidentes sdo Prioritario IR-2a TVM-1d IR—Zg_
estabelecidos RM-2j
SA-2d
. . . SA-2e
DE.CM-1: A rede € monitorada para detectar e SA-2a SA-2g
P . . Prioritario SA-2f :
possiveis eventos de seguranca cibernética SA-2b TVM-1d SA-2i
DE.CM-2: O ambiente fisico € monitorado para SA-2a
detectar possiveis eventos de seguranca Recomendavel SA-2b SA-2e SA-2i
cibernética
DE.CM-3: As atividades sdo monitoradas para SA-2a
. . detectar possiveis eventos de seguranca Recomendavel SA-2e SA-2i
Monitoramento Continuo cibernética SA-2b
de Seguranca (DE.CM):Os SA2a SAe
sistemas de informacao e DE.CM-4: Cddigo malicioso € detectado Recomendavel SA2b | CPM-4a SA-2i
os ativos sdo monitorados - - v .
em intervalos discretos DE.CM-5: O codigo movel (proveniente d~e . SA-2a SA-2h
para identificar eventos de fontes remgﬁz reizzzgicgtdag% (Iggg:)mente) nao Recomendavel SA-2b SA-2e SA-D]
seguranca C|b_er,n(_et|ca € DE.CM-6: A atividade de provedor de servico EDM-2a ,
verificar a eficicia de ! : .3 L EDM-2j
medidas de protecio externo € monitorada para detectar possiveis Prioritario SA-2a SA-2e EDM-2n
protecao. eventos de seguranca cibernética SA-2b
DE.CM-7: Monitoramento de pessoal, de SA-2e
~ . " ~ o SA-2a SA-29
conexdes, de dispositivos e de softwares ndo Prioritario SA-2b SA-2f SA-D]
autorizados é realizado TVM-1d
TVM-2i
DE.CM-8: Buscas por vulnerabilidades s&o Recomendavel TVM-2e TVM-2j
executadas TVM-2k
RM-1c
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e . Prioridade
Funcao Categoria Subcategoria MIL 1 MIL 2 MIL 3
DE.DP-1: Os papeis e responsgbllldades pela Prioritario WM-1a WM-1d WM-1f
deteccdo sdo bem definidos
. IR-1g
(%récggipg’sdergggscgsz DE.DP-2: As atividades de deteccdo cumprem Prioritério ABT-1 :Eég IR-5f
' ISP todos os requisitos aplicaveis 9 RM-1c
procedimentos de TVM-1d RM-2i
deteccdo sdo mantidos e - = = J
X DE.DP-3: os processos de detecgéo sdo . .
testados para garantir a testados Recomendavel IR-3e IR-3j
conscientizacdo adequada IR-1b IR-3n
e oportuna de eventos DE.DP-4: Informacdes de detecc¢do de evento Prioritari IR ISC-1c | 1n
andémalos. sdo comunicadas as partes apropriadas rioritario 3¢ ISC-1d SC- :
ISC-la ISC-1j
DE.DP-5: Os processos de deteccdo sao . IR-3h IR-
: : Recomendavel
continuamente aprimorados 3k
Planejamento de
Respostas
(RS.RP):Processos e
procedimentos de ) _— .
~ RS.RP-1: O plano de resposta a incidentes é e
respo;ta sao executadgs e executado durante ou apos um evento Prioritario ABT-1h IR-3d
mantidos, para garantir a
resposta oportuna aos
eventos de seguranca
RESPONDER cibernética detectados.
RS.CO-1: Papéis e procedimentos quando uma e i i
(5, Comunicacées resposta é necessaria sdo conhecidos Prioritario IR-3a IR-5b
(RS.CO):As ativ(i;dades de RS.CO-2: Eventos sao relatados de forma Recomendavel IR-1a IR-
res 6sta ééo coordenadas consistente com os critérios estabelecidos 1b
P RS.CO-3: As informagfes sdo compartilhadas IR-3d .
com as partes de maneira consistente com os planos de Recomendavel ISC-1a ISC-1c IR-3I
interessadas internas e resposta P ISC-1b 1SC-1d IR-3l
externas, cpnforme RS.CO-4: A coordenacéo das atividades de
apropriado. ; . IR-3d
resposta com as partes interessadas ocorre de Recomendavel IR-5b

forma consistente com os planos de resposta
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Funcéo

Praticas C2M2

aprendidas de atividades
de deteccéo / resposta
atuais e anteriores.

atualizadas

Categoria Subcategoria Prioridade MIL 1 MIL 2 MIL 3
RS.CO-5: Compartilhamento voluntério de ISC-1c IISS((::ll?
informagdes ocorre com partes mteress_adas Recomendavel ISC-1a ISC-1d ISC-1j
externas para alcangar um maior conhecimento ISC-1e ISC-1k
da situagdo de seguranca cibernética ISC-1f 1SC-1|
- - RS.AN-1: Not|f|(;%%oi?]?léj;i3|§;2n;as de detecgdo Prioritario IR-1c IR-1e IR-1f
Anélise (RS.AN):A analise IR-2d IR-2g
€ conduzida para RS.AN-2: O impacto do incidente é entendido Prioritario IR-2a TVM-1d RM-2j
assegurar uma resposta IR-3h IR
adequ_aqla e apoiar as RS.AN-3: Andlise forense é realizada Recomendavel IR-3d 3
?é'g&%%?gg;oe RS.AN-4: Os incidentes sdo categorizados de IR-1d
' forma consistente com os planos de gestao e Prioritario IR-2a IR-1e
resposta a incidentes
Mitigacdo (RS.MI):As RS.MI-1: Incidentes sdo contidos Prioritério IR-3b
atividades séo realizadas RS.MI-2: Incidentes sdo mitigados Prioritario IR-3b
para impedir a expansao RM-2i
de um evento, mitigar RS.MI-3: Vulnerabilidades n&o previstas sao Prioritario TVM-2¢ TVM-2f TVM—ZJm
seus efeitos e erradicar o | mitigadas ou documentadas como riscos aceitos TVM-2g TVM-2n
incidente.
Iv!e_lhorlas (RS.IM):As RS.IM-1: Planos de requsta incorporam licbes Recomendavel IR-3h
atividades de resposta aprendidas
organizacional sdo
aprimoradas pela
incorporacéo de licbes RS.IM-2: As estratégias de resposta sdo R . IR-3h
ecomendavel IR-3k
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Funcéo

Praticas C2M2

RECUPERAR

(RC)

e . Prioridade
Categoria Subcategoria MIL 1 MIL 2 MIL 3
Planejamento de
Recuperacao (RC.RP):0Os
processos e
procedimentos de
recuperacao sao
executados e mgntldos RC.RP-1: O plano de recuperacao e executado Prioritario IR-3b IR-3d IR-30 IR-
para garantir a durante ou depois de um evento 4k
restauracdo em tempo
hébil de sistemas ou
ativos afetados por
eventos de seguranga
cibernética.
Melhor_las (RC.IM):O RC.IM-1: Planos de recuperacao incorporam . IR'3h
planejamento e os e . Recomendavel IR-4i
. licbes aprendidas
processos de recuperacao IR-3k
sao aprimorados pela
incorporacéo de licbes RC.IM-2: As estratégias de recuperacao sao Recomendavel IR-3h IR-
aprendidas em atividades atualizadas 3k
futuras.
L RC.CO-1: Relacdes publicas sao gerenciadas Recomendavel RM-1c
Comunicagoes RC.CO-2: Reputagdo apds um evento ser
(RC.CO):As atividades de ' ' reparado Recomendavel IR-3d
restauragao sao RC.CO-3: As atividades de recuperacéo séo
coordenadas com partes comunicadas as partes interessadas internas e Prioritério IR-3c IR-3d
internas e externas. R >as p ) L
as equipes executivas e gerenciais

Tabela 7 — Mapeamento do C2M2 ao Framework
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Apéndice B — DESCRICAO DAS PRATICAS MAPEADAS DO C2M2

Os itens abaixo descritos contemplam apenas uma parte do C2M2, relativa as préaticas que
foram mapeadas no Framework. Para uma completa visdo do C2M2 consulte a documentacao
oficial do Departamento de Energia dos EUA (DOE).

GERENCIAMENTO DE RISCOS (RM)
RM-1: Estabelecer a estratégia de gerenciamento de riscos de seguranca
cibernética
a. Existe uma estratégia documentada de gerenciamento de riscos de seguranca cibernética.

b. A estratégia fornece uma abordagem para a priorizagdo de riscos, incluindo a
consideracgdo do impacto.

c. Critérios de risco organizacional (critérios objetivos que a organizagdo usa para avaliar,
categorizar e priorizar riscos operacionais com base no impacto, tolerdncia ao risco e
abordagens de resposta ao risco) estao definidos e disponiveis.

d. A estratégia de gerenciamento de riscos € atualizada periodicamente para refletir o
ambiente atual de ameagcas.

e. Uma taxonomia de risco especifica da organizacdo é documentada e é usada em
atividades de gerenciamento de risco.
RM-2: Gerenciar o risco de seguranca cibernética
a. Os riscos de seguranca cibernética sao identificados, pelo menos de forma ad hoc.

b. Os riscos identificados sdo mitigados, aceitos, tolerados ou transferidos, pelo menos de
maneira ad hoc.

c. Avaliacdes de risco sdo realizadas para identificar riscos de acordo com a estratégia de
gerenciamento de riscos.

d. Riscos identificados sdo documentados.

e. Os riscos identificados sdo analisados para priorizar as atividades de resposta de acordo
com a estratégia de gerenciamento de riscos.

g. A andlise de risco é subsidiada pela arquitetura de rede (Tl e/ou TO).

h. O Programa de Gerenciamento de Riscos define e opera politicas e procedimentos de
gerenciamento de riscos que implementam a estratégia de gerenciamento de riscos.

j- Um registro de riscos (um repositério estruturado de riscos identificados) é usado para
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suportar atividades de gerenciamento de riscos.

RM-3: Atividades de gerenciamento

Praticas documentadas séo seguidas para atividades de gerenciamento de risco.

As partes interessadas, para as atividades de gerenciamento de riscos, séo identificadas e
envolvidas.

. Recursos adequados (pessoas, financeiros e ferramentas) sédo fornecidos para apoiar as

atividades de gerenciamento de risco.

Normas e/ou diretrizes foram identificadas para informar as atividades de gerenciamento
de riscos.

As atividades de gerenciamento de riscos sdo guiadas por politicas documentadas ou
outras diretrizes organizacionais.

As politicas de gerenciamento de riscos incluem requisitos de conformidade para padrdes
e/ou diretrizes especificados.

As atividades de gerenciamento de risco séo revisadas periodicamente para garantir a
conformidade com a politica.

A responsabilidade e autoridade para o desempenho das atividades de gerenciamento de
risco sao atribuidas as pessoas.

O pessoal, que executa atividades de gerenciamento de riscos, possui as habilidades e os
conhecimentos necessarios para executar suas responsabilidades atribuidas.

ATIVOS, MUDANCAS E GERENCIAMENTO DE CONFIGURACOES (ACM)

ACM-1: Gerenciar Inventario de Ativos

a.

f.

Existe um inventario de TO e ativos de Tl que sao importantes para a entrega da funcéo;
gestao do inventario pode ser ad hoc.

Ha um inventario de ativos de informagédo que sdo importantes para a entrega da fungéo
(por exemplo, pontos de ajuste do SCADA, informagdes do cliente, dados financeiros);
gestao do inventario pode ser ad hoc.

. Atributos de inventério incluem informagfes para dar suporte a estratégia de seguranca

cibernética (por exemplo: local, proprietario do ativo, requisitos de seguranca aplicaveis,
dependéncias de servico, contratos de nivel de servico e conformidade de ativos com os
padrdes relevantes do setor).

Os bens inventariados sdo priorizados com base em sua importancia para a entrega da
fungéo.

Existe um inventario para todos os ativos conectados de Tl e TO relacionados a entrega
da funcéo.

O inventario de ativos € atualizado (conforme definido pela organizagdo).
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ACM-2: Gerenciar configuragédo de ativos

a.

As baselines de configuracdo sdo estabelecidas, pelo menos de maneira ad hoc, para os
ativos inventariados aonde é desejavel garantir que varios ativos sejam configurados de
forma semelhante.

Baselines de configuragdo sdo usadas, pelo menos de maneira ad hoc, para configurar
ativos na implantacéo.

. O design de baselines de configuracédo inclui objetivos de seguranca cibernética.

A configuracdo dos ativos é monitorada quanto a consisténcia com as baselines ao longo
do ciclo de vida dos ativos.

. As baselines de configuracdo sdo revisadas e atualizadas em uma frequéncia definida

organizacionalmente.

ACM-3: Gerenciar mudanc¢a nos ativos

a.

As alteragbes nos ativos inventariados sao avaliadas, pelo menos de maneira ad hoc,
antes de serem implementadas.

As alteragBes nos ativos inventariados sao registradas, pelo menos de maneira ad hoc.

. As alteracdes nos ativos séo testadas, sempre que possivel, antes de serem implantadas

(em ambiente apropriado).

As préticas de gerenciamento de mudancgas abordam o ciclo de vida completo dos ativos
(isto é, Identificacdo da necessidade, projeto, aquisicdo, comissionamento e implantacao,
operacao e manutencdo, modificacdo ou atualizac&o, descomissionamento e descarte)

As alteracfes nos ativos sao testadas quanto ao impacto na seguranca cibernética antes
de serem implantadas (em ambiente apropriado).

Os registros de alteragBes devem incluir informagcdes sobre modificagcbes que afetam os
requisitos de seguranca cibernética dos ativos (disponibilidade, integridade,
confidencialidade).

ACM-4: Atividades de Gestao

a.

Préaticas documentadas séo seguidas para atividades de inventario e de gerenciamento de
configuracdo e de mudancas de ativos.

As partes interessadas no inventario e no gerenciamento de configuracao e de mudancas
de ativos sao identificadas e envolvidas.

Recursos adequados (pessoas, financeiro e ferramentas) sdo fornecidos para suportar
atividades de inventario e de gerenciamento de configuracao e de mudancas de ativos.

Padrdes e/ou diretrizes séo identificados para subsidiar as atividades de inventario e de
gerenciamento de configuracdo e de mudancas de ativos.

. As atividades de inventéario e de gerenciamento de configuracdo e de mudancgas de ativos

séo orientadas por politicas documentadas ou outras diretrizes organizacionais.
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f.

g.

As politicas de inventario e de gerenciamento de configuracdo e de mudancas de ativos
incluem requisitos de conformidade para padrées e/ou diretrizes especificados.

As atividades de inventario e de gerenciamento de configuracdo e de mudancas de ativos
séo revisadas periodicamente para assegurar a conformidade com a politica.

GERENCIAMENTO DE IDENTIDADE E ACESSO (IAM)

IAM-1: Estabelecer e manter identidades

a.

As identidades sdo provisionadas, pelo menos de maneira ad hoc, para funcionarios e
outras entidades (por exemplo: servicos, dispositivos) que exigem acesso a ativos
(observe que isso ndo exclui identidades compartilhadas).

. As credenciais sdo emitidas, pelo menos de maneira ad hoc, para funcionarios e outras

entidades que exigem acesso a ativos (por exemplo, senhas, cartdes inteligentes,
certificados, chaves).

. As identidades séo revogadas, pelo menos de maneira ad hoc, quando ndo sdo mais

necessarias.

Os repositorios de identidade s&o revisados e atualizados periodicamente para garantir a
validade (ou seja, para garantir que as identidades ainda precisem de acesso).

As credenciais sao revisadas periodicamente para garantir que estejam associadas as
pessoas ou entidade correta.

As identidades sdo desprovisionadas, dentro dos limites de tempo definidos pela
organizacdo, quando ndo sdo mais necessarios.

Os requisitos para credenciais sao informados pelos critérios de risco da organizagéo (por
exemplo: credenciais multifatores para acesso de maior risco) (RM-1c).

IAM-2: Controle de Acesso

a.

Os requisitos de acesso, incluindo os de acesso remoto, séo determinados pelo menos de
maneira ad hoc. Obs.: Os requisitos de acesso estdo associados a ativos e fornecem
orientagdo para quais tipos de entidades tém permissdo para acessar o ativo, os limites de
acesso permitido e pardmetros de autenticacao.

7

O acesso é concedido as identidades, pelo menos de forma ad hoc, com base nos
requisitos.

. O acesso é revogado, pelo menos de maneira ad hoc, quando ndo é mais necessario.

Requisitos de acesso incorporam o0s principios de menor privilégio e segregacdo de
funcoes.

Solicitaces de acesso sao revisadas e aprovadas pelo proprietario do ativo.
Privilégios de administrador, acesso administrativo, acesso de emergéncia e contas

compartilhadas recebem exame minucioso e monitoramento adicionais.
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g.

h.

Os privilégios de acesso sdo revisados e atualizados para garantir a validade, em uma
frequéncia definida organizacionalmente.

O acesso aos ativos € concedido, pelo proprietario do ativo, com base no risco para a
fungéo.

Tentativas de acesso anormais sao monitoradas como indicadores de eventos de
seguranca cibernética.

IAM-3: Atividades de Gerenciamento

e.

f.

As atividades de gerenciamento de acesso e identidade sdo guiadas por politicas
documentadas ou outras diretrizes organizacionais.

As politicas de gerenciamento de acesso e identidade incluem requisitos de conformidade
para padrdes e/ou diretrizes especificados.

GESTAO DE AMEACAS E VULNERABILIDADES (TVM)

TVM-1: Identificar e responder a ameacas

a.

J.

Fontes de informacédo para apoiar atividades de gerenciamento de ameacgas (associados
do setor, fornecedores, diretrizes federais, orgédos reguladores), séo identificadas pelo
menos de maneira ad hoc.

Informacdes de ameaca de seguranca cibernética sdo coletadas e interpretadas para a
fungéo, pelo menos de maneira ad hoc.

Ameacgas que sdo consideradas importantes para a funcdo (por exemplo: implementar
controles de mitigagdo, monitorar status de ameaga) sdo enderegcadas pelo menos de
maneira ad hoc.

Um perfil de ameaca para a funcdo € estabelecido, o que inclui a caracterizacdo da
provavel intencéo, capacidade e alvo das ameacas a funcéo.

As fontes de informacdes de ameacgas que abordam todos os componentes do perfil de
ameaca sao priorizadas e monitoradas.

As ameagas identificadas s@o analisadas e priorizadas.

Andlise e priorizacdo de ameagas sao subsidiadas pelos critérios de risco da funcdo (ou
organizacéo) (RM-1c).

Informacgdes sobre ameacas sdo adicionadas ao registro de riscos (RM-2)).

TVM-2: Reduzir Vulnerabilidades de Ciberseguranca

a.

b.

As fontes de informacao para dar suporte a descoberta de vulnerabilidades de seguranca
cibernética (por exemplo: CERT, associa¢des do setor, fornecedores, diretrizes federais,
avalia¢cBes internas) séo identificadas pelo menos de maneira ad hoc.

As informacgdes de vulnerabilidade de seguranca cibernética sdo coletadas e interpretadas
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para a funcao, pelo menos de maneira ad hoc.

c. Vulnerabilidades de seguranca cibernética, que sado consideradas importantes para a
funcao, sdo abordadas (por exemplo, implementar controles de mitigacao, aplicar patches
de seguranca cibernética), pelo menos de maneira ad hoc.

d. As fontes de informacao de vulnerabilidade de seguranca cibernética, que tratam de todos
0s ativos importantes para a funcdo, sédo monitoradas.

e. Avaliacdes de vulnerabilidade de seguranca cibernética sdo realizadas (por exemplo,
revisbes de arquitetura, testes de penetracdo em laboratério, exercicios de seguranca
cibernética, ferramentas de identificacdo de vulnerabilidades).

f. As vulnerabilidades de seguranca cibernética identificadas sdo analisadas e priorizadas
[por exemplo: Forum of Incident Response and Security Teams (FIRST), CVSS (Common
Vulnerability Scoring System) podem ser usados para patches; diretrizes internas podem
ser usadas para priorizar outros tipos de vulnerabilidades].

g. As vulnerabilidades de seguranca cibernética séo abordadas de acordo com a prioridade
atribuida.

i. As avaliacdes de vulnerabilidade de seguranca cibernética sdo realizadas para todos os
ativos importantes para a entrega da fungdo, em uma frequéncia definida pela
organizagao.

j. As avaliagbes de vulnerabilidade de seguranca cibernética sdo informadas pelos critérios
de risco da fungéo (ou organizagéo) (RM-1c).

k. As avaliagcdes de vulnerabilidade de seguranca cibernética séo realizadas por partes
independentes das operacdes da funcgéo.

I. Andlise e priorizacao de vulnerabilidades de seguranca cibernética sdo informadas pelos
critérios de risco da fungéo (ou organizacdo) (RM-1c).

m. Informacgdes de vulnerabilidade de seguranca cibernética sdo adicionadas ao registro de
riscos (RM-2)).

n. As atividades de monitoramento de risco validam as respostas as vulnerabilidades de
seguranca cibernética (por exemplo, implantagédo de patches ou outras atividades).
TVM-3: Atividades de Gerenciamento

a. Praticas documentadas sédo seguidas para atividades de gerenciamento de ameacas e
vulnerabilidades.

e. As atividades de gerenciamento de ameacas e vulnerabilidades sdo guiadas por politicas
documentadas ou outras diretrizes organizacionais.

f. As politicas de gerenciamento de ameacgas e vulnerabilidades incluem requisitos de
conformidade para padrdes e/ou diretrizes especificados.
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CONSCIENCIA SITUACIONAL (SA)

SA-1: Registro

a.

O registro (log) esta ocorrendo, pelo menos de maneira ad hoc, para ativos importantes
para a funcao, sempre que possivel.

Os requisitos de registro (log) foram definidos para todos os ativos importantes para a
fungéo (por exemplo: escopo de atividade e cobertura de ativos, requisitos de seguranca
cibernética [confidencialidade, integridade, disponibilidade]).

Dados de registro (log) estdo sendo agregados dentro da funcéo.

Requisitos de registro (log) sdo baseados no risco para a funcéo.

. Os dados de registro (log) suportam outros processos comerciais e de seguranca (por

exemplo: resposta a incidentes, gerenciamento de ativos).

SA-2: Realizar Monitoramento

a.

As atividades de monitoramento de seguranca cibernética (por exemplo: revisdes
periddicas de dados de log) sao realizadas pelo menos de uma maneira ad hoc.

Os ambientes operacionais sdo monitorados, pelo menos de maneira ad hoc, para
comportamentos anormais que podem indicar um evento de seguranca cibernética.

Alarmes e alertas sé@o configurados para auxiliar na identificagdo de eventos de seguranca
cibernética (IR-1b).

Indicadores de atividade anormal foram definidos e monitorados em todo o ambiente
operacional.

As atividades de monitoramento estdo alinhadas com o perfil de ameaca da fungéo (TVM-
1d).

Os requisitos de monitoramento sédo baseados no risco para a fungéo.

O monitoramento € integrado a outros processos comerciais e de seguranca (por exemplo:
resposta a incidentes, gerenciamento de ativos).

Monitoramento continuo é realizado em todo o ambiente operacional para identificar
atividades anormais.

SA-3: Estabelecer e Manter a Panorama Operacional Comum (Common Operating
Picture - COP)

d.

Os dados de monitoramento sdo agregados para fornecer uma compreensdo quase em
tempo real do estado de seguranca cibernética para que a funcdo melhore a Panorama
Operacional Comum (Common Operating Picture. COP). *

SA-4: Atividades de Gerenciamento

a.

Praticas documentadas séo seguidas para registro, monitoramento e atividades de COP.
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e. As atividades de registro, monitoramento e COP sdo guiadas por politicas documentadas
ou outras diretrizes organizacionais.

f. As politicas de registro, monitoramento e COP incluem requisitos de conformidade para
padrdes e/ou diretrizes especificados.

g. As atividades de registro, monitoramento e COP s&o revisadas periodicamente para
assegurar a conformidade com as politicas.

COMPARTILHAMENTO DE INFORMACOES E COMUNICACOES (ISC)

ISC-1: Compartilhar Informacdes de Seguranca Cibernética

a. As informacdes sao coletadas e fornecidas a individuos e/ou organizacdes selecionados,
pelo menos de maneira ad hoc.

b. A responsabilidade pelas obrigacdes de relatorios de seguranga cibernética (por exemplo:
relatorios internos, formularios especificos, aplicacdo da lei) é atribuida as pessoas pelo
menos de forma ad hoc.

c. As partes interessadas no compartilhamento de informagfes séo identificadas com base
em sua relevancia para a operagdo continua da funcdo (por exemplo, empresas
conectadas, fornecedores, organizagbes setoriais, orgdos reguladores, entidades
internas).

d. As informacbes séo coletadas e fornecidas as partes interessadas identificadas, que
compartilham informacdes.

e. As fontes técnicas, que podem ser consultadas sobre questdes de seguranca cibernética,
séo identificadas.

f. S&o estabelecidas e mantidas condi¢cbes (provisdes) para permitir o compartilhamento
seguro de informacdes sensiveis ou sigilosas.

g. As praticas de compartilhamento de informac8es abordam operagfes padrao e operacdes
de emergéncia.

h. O compartilhamento de informagfes das partes interessadas séo identificados com base
no interesse compartilhado e risco para a infraestrutura critica.

i. A funcdo ou a organizagdo participa com compartiihamento de informacdo e centros de
andlise.

j. Os requisitos de compartilhamento de informagdes foram definidos para a funcdo e
abordam a disseminacédo oportuna das informacfes de seguranca cibernética.

k. Existem procedimentos para analisar e desfazer conflitos entre as informacdes recebidas.

|. Foi estabelecida uma rede de relacdes internas e externas de confianca (formais e/ou
informais) para avaliar e validar informacdes sobre eventos cibernéticos.
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ISC-2: Atividades de Gerenciamento

b.

f.

As partes interessadas para atividades de compartilhamento de informacbes séao
identificadas e envolvidas.

As politicas de compartilhamento de informacdes incluem requisitos de conformidade para
padrdes e/ou diretrizes especificados.

RESPOSTA A EVENTOS E INCIDENTES, CONTINUIDADE DAS
OPERACOES (IR)

IR-1:

a.

IR-2:

Detectar eventos de seguranca cibernética

Existe um ponto de contato (pessoa ou fungdo) para quem 0s eventos de seguranca
cibernética podem ser relatados.

Os eventos de cibersegurancga detectados séo relatados, pelo menos de maneira ad hoc.

. Os eventos de seguranca cibernética séo registrados e rastreados, pelo menos de

maneira ad hoc.

Sao estabelecidos critérios para deteccdo de eventos de seguranca cibernética (por
exemplo: 0 que constitui um evento, onde procurar eventos).

Existe um repositério onde os eventos de seguranca cibernética sao registrados com base
nos critérios estabelecidos.

As informacdes sobre eventos estdo correlacionadas com a analise de incidentes de
suporte, identificando padrbes, tendéncias e outros recursos comuns.

As atividades de deteccdo de eventos de seguranga cibernética sdo ajustadas com base
nas informagfes do registro de riscos da organizacdo (RM-2j) e no perfil de ameacas
(TVM-1d) para ajudar a detectar ameacas conhecidas e monitorar os riscos identificados.

Agravamento de eventos de seguranca cibernética e declarar incidentes.

Critérios para agravamento de eventos de seguranca cibernética sdo estabelecidos,
incluindo critérios de declaracao de incidentes de seguranca cibernética, pelo menos de
uma maneira ad hoc.

. Os eventos de segurancga cibernética para dar suporte ao agravamento e a declaracao de

incidentes de segurancga cibernética séo analisados pelo menos de maneira ad hoc.

Critérios para agravamento de eventos de seguranga cibernética, incluindo critérios de
incidentes de seguranga cibernética, sdo estabelecidos com base no impacto potencial
para a funcao.

Os critérios para agravamento de eventos de segurancga cibernética, incluindo critérios de
declaracdo de incidentes de seguranca cibernética, sdo ajustados de acordo com as
informacdes do registro de riscos da organizacdo (RM-2j) e perfil de ameacas (TVM-1d).

Eventos agravados de seguranca cibernética e incidentes declarados séo correlacionados
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IR-3:

para suportar a descoberta de padrdes, tendéncias e outros recursos comuns.

Responder aincidentes e eventos agravados de segurancga cibernética

A equipe de resposta a incidentes e eventos de seguranca cibernética € identificada e as
funcdes sdo atribuidas, pelo menos de maneira ad hoc.

As respostas aos eventos e incidentes de seguranca cibernética agravados sé&o
implementadas, pelo menos de maneira ad hoc, para limitar o impacto na funcdo e
restaurar as operagdes normais.

. O relato de eventos e incidentes agravados de seguranca cibernética (por exemplo,

relatérios internos, formularios especificos) é realizado pelo menos de maneira ad hoc.

A resposta aos eventos e incidentes de seguranca cibernética é realizada de acordo com
procedimentos definidos que abordam todas as fases do ciclo de vida do incidente (por
exemplo: triagem, manuseio, comunicacao, coordenacéo e fechamento)

Os planos de resposta a incidentes e eventos de ciberseguranca sédo testados com
periodicidade definida pela organizacéo.

Os planos de resposta a incidentes e eventos de seguranca cibernética abordam os ativos
de TO e Tl importantes para a entrega da fungéo.

. O evento de segurancga cibernética e a analise da causa-raiz do incidente e atividades de

licbes aprendidas séo realizadas, e a¢des corretivas sdo tomadas.

O evento de seguranca cibernética e as respostas a incidentes sdo coordenados com as
autoridades legais e outras entidades governamentais, conforme apropriado, incluindo o
apoio a coleta e preservacao de evidéncias.

A equipe de resposta a incidentes e eventos de seguranca cibernética participa de
exercicios conjuntos de seguranca cibernética com outras organizagfes (por exemplo:
tabela, incidentes simulados).

Os planos de resposta a incidentes e eventos de seguranca cibernética séo revisados e
atualizados com periodicidade definida pela organizacao.

As atividades de resposta a eventos e incidentes de seguranca cibernética s&o
coordenadas com entidades externas relevantes.

.Os planos de resposta a incidentes e eventos de seguranca cibernética estdo alinhados

com os critérios de risco da fun¢éo (RM-1c) e o perfil de ameacas (TVM-1d).

Politicas e procedimentos para relatar informacdes de incidentes e eventos de seguranca
cibernética as autoridades designadas em conformidade com as leis, regulamentos e
acordos contratuais aplicaveis.

Os recursos restaurados séo configurados adequadamente e as informagdes de inventério
séo atualizadas apds a execucgdo dos planos de resposta.
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IR-4: Plano de Continuidade

a.

As atividades necessarias para sustentar operacdes minimas da funcéo sao identificadas,
pelo menos de maneira ad hoc.

A sequéncia de atividades necesséarias para retornar a funcdo a operagcdo normal €
identificada, pelo menos de maneira ad hoc.

. Os planos de continuidade sdo desenvolvidos, pelo menos de maneira ad hoc, para

manter e restaurar a operacdo da funcao.

Andlises de impacto nos negdcios informam o desenvolvimento de planos de continuidade.

. Os requisitos de Recovery Times Objectives (RTO) e Recovery Point Objectives (RPO)

para a funcao sdo incorporados nos planos de continuidade.
Os planos de continuidade séo avaliados e testados.

Os resultados dos testes e/ou ativacdo do Plano de Continuidade sdo comparados aos
objetivos de recuperacgéo, e os planos sdo adequadamente melhorados.

Os Planos de Continuidade séo revisados e atualizados periodicamente.

. Os recursos restaurados sao configurados adequadamente e as informacgfes de inventario

séo atualizadas apods a execuc¢do dos Planos de Continuidade.

IR-5: Atividades de Gerenciamento

a.

e

f.

g.

h.

Praticas documentadas sdo seguidas para resposta de eventos e incidentes de seguranga
cibernética, bem como a continuidade das atividades operacionais.

. As partes interessadas para resposta de eventos e incidentes de seguranca cibernética,

bem como a continuidade das atividades operacionais, sdo identificadas e envolvidas.

Padrbes e/ou diretrizes foram identificados para subsidiar a resposta a eventos e
incidentes de ciberseguranca, bem como a continuidade das atividades operacionais.

-Resposta a eventos e incidentes de seguranca cibernética, bem como a continuidade das

atividades operacionais, sao orientados por politicas documentadas ou outras diretrizes
organizacionais.

Resposta a eventos e incidentes de seguranca cibernética, bem como a continuidade das
politicas de operaces, incluem requisitos de conformidade para padrdes e/ou diretrizes
especificados.

Resposta a eventos e incidentes de seguranca cibernética, bem como a continuidade das
atividades operacionais, sdo revisados periodicamente para garantir a conformidade com
as politicas.

Responsabilidade e autoridade para o desempenho da resposta de eventos e incidentes
de seguranca cibernética, bem como a continuidade das atividades operacionais, sao
atribuidas as pessoas.

O pessoal que trata a resposta a eventos e incidentes de seguranca cibernética, bem
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como a continuidade das atividades operacionais, possuem as habilidades e os
conhecimentos hecessarios para executar suas responsabilidades atribuidas.

GERENCIAMENTO DE CADEIA DE SUPRIMENTOS E DEPENDENCIAS
EXTERNAS (EDM)
EDM-1: Identificar Dependéncias

a. Importantes dependéncias externas e de fornecedores de Tl e TO (ou seja, partes
externas das quais depende a entrega da funcdo, incluindo parceiros operacionais) sédo
identificadas pelo menos de maneira ad hoc.

b. Dependéncias importantes do cliente (ou seja, partes externas que dependem da entrega
da fungéo, incluindo parceiros operacionais) sédo identificadas pelo menos de maneira ad
hoc.

c. Dependéncias externas e de fornecedores sdo identificadas de acordo com critérios
estabelecidos.

d. Dependéncias do cliente séo identificadas de acordo com critérios estabelecidos.
e. Fonte Unica e outras dependéncias essenciais sao identificadas.
f. Dependéncias sao priorizadas.
g. Priorizacao e identificacdo de dependéncia sdo baseadas nos critérios de risco da fungéo
ou organizacéo (RM-1c).
EDM-2: Gerenciar Risco de Dependéncia

a. Riscos significativos de seguranga cibernética, devido a fornecedores e outras
dependéncias, sao identificados e abordados, pelo menos de forma ad hoc.

j. Os riscos de segurancga cibernética, devido a dependéncias externas, sdo gerenciados de
acordo com os critérios e processos de gerenciamento de risco da organizagéo.

n. As fontes de informacéo sdo monitoradas para identificar e evitar ameacas na cadeia de
suprimentos (por exemplo, pecgas falsificadas, software e servicos).
EDM-3: Atividades de Gerenciamento

f. As politicas de gerenciamento de risco de dependéncia incluem requisitos de
conformidade para padrdes e/ou diretrizes especificados.

GERENCIAMENTO DA FORCA DE TRABALHO (WM)

WM-1: Atribuir Responsabilidades de Seguranca Cibernética

a. As responsabilidades de seguranga cibernética para a funcdo sado identificadas, pelo
menos de maneira ad hoc.
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b. As responsabilidades de seguranca cibernética sao atribuidas a pessoas especificas, pelo
menos de maneira ad hoc.

c. As responsabilidades de seguranca cibernética sao atribuidas a funcgdes especificas,
incluindo provedores de servigos externos.

d. As responsabilidades de seguranca cibernética sdo documentadas (por exemplo: nas
descrigbes de posi¢ao).

e. As responsabilidades de seguranca cibernética e os requisitos de trabalho sao revisados e
atualizados conforme apropriado.

f. As responsabilidades de seguranca cibernética estao incluidas nos critérios de avaliacédo
de desempenho do trabalho.

g. As responsabilidades de seguranca cibernética atribuidas sdo gerenciadas para garantir a
adequacédo e a redundancia da cobertura.
WM-2: Controlar o Ciclo de Vida da Forca de Trabalho

a. A investigacdo pessoal (por exemplo: verificacdo de antecedentes, testes de drogas) é
realizada, pelo menos de maneira ad hoc, na contratacao de posi¢des que tenham acesso
aos ativos necessarios para a entrega da funcgéo.

b. Os procedimentos de rescisdo de pessoal tratam da segurancga cibernética, pelo menos de
maneira ad hoc.

c. A investigacdo pessoal é executada em uma frequéncia definida pela organizacdo para
posi¢cdes que tém acesso aos ativos necessarios para a entrega da funcgéo.

d. Os procedimentos de transferéncia de pessoal abordam a seguranca cibernética.

e. As designacdes de risco sao atribuidas a todas as posicées que tém acesso aos ativos
necessarios para a entrega da funcao.

f. A investigacdo pessoal é realizada para todas as posi¢cdes (incluindo funcionérios,
fornecedores e contratados) em um nivel compativel com a designacdo de risco de
posicéo.

g. O planejamento de sucessdo é executado para 0 pessoal com base na designacdo de
risco.

h. Um processo formal de prestacdo de contas que inclui agcdes disciplinares é implementado
para o pessoal que ndo cumprir as politicas e procedimentos de seguranca estabelecidos.
WM-3: Desenvolver a Forga de Trabalho de Seguranca Cibernética

a. O treinamento em seguranca cibernética é disponibilizado, pelo menos de maneira ad hoc,
a funcionarios com responsabilidades de seguranca cibernética.

b. Os conhecimentos, competéncias e lacunas de capacidade em seguranca cibernética séo
identificados.

c. As lacunas identificadas sao abordadas através de recrutamento e/ou treinamento.
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d. O treinamento em seguranca cibernética é fornecido como um pré-requisito para a
concessdo de acesso a ativos que suportam a entrega da funcdo (por exemplo: novo
treinamento de pessoal, treinamento em transferéncia de pessoal).

g. Os programas de treinamento estdo alinhados para apoiar os objetivos de gerenciamento
da forca de trabalho de seguranca cibernética.

h. A eficacia dos programas de treinamento é avaliada em uma frequéncia definida pela
organizagao e as melhorias séo feitas conforme apropriado.

i. Os programas de treinamento incluem educacdo continuada e oportunidades de
desenvolvimento profissional para o pessoal com responsabilidades significativas de
seguranca cibernética.

WM-4: Aumentar a Conscientizacdo sobre Seguranca Cibernética

a. Atividades de conscientizacdo sobre seguranca cibernética ocorrem, pelo menos de
maneira ad hoc.

b. As partes interessadas, para as atividades de gerenciamento da forca de trabalho de
seguranca cibernética, sao identificadas e envolvidas.
WM-5: Gerenciamento de Atividades

f. As politicas de gerenciamento da for¢ca de trabalho de seguranca cibernética incluem
requisitos de conformidade para padrbes e/ou diretrizes especificados.

GESTAO DO PROGRAMA DE SEGURANCA CIBERNETICA (CPM)

CPM-1: Estabelecer a Estratégia do Programa de Seguranca Cibernética

c. A estratégia e as prioridades do programa de segurancga cibernética sdo documentadas e
alinhadas com os objetivos estratégicos da organizacado e risco a infraestrutura critica.

g. A estratégia do programa de seguranca cibernética € atualizada para refletir as mudancas
nos negoécios, as mudancas no ambiente operacional e as alteragdes no perfil de ameacas
(TVM-1d).

CPM-2: Patrocinador do Programa de Seguranca Cibernética

d. Financiamento adequado e outros recursos (ou seja, pessoas e ferramentas) séo
fornecidos para estabelecer e operar um programa de seguranca cibernética alinhado com
a estratégia do programa.

g. O desenvolvimento e manutenc¢éao de politicas de seguranca cibernética é patrocinado.

k. O programa de seguranca cibernética aborda e permite a obtencdo da conformidade
regulatéria conforme apropriado.
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CPM-3: Estabelecer e Manter a Arquitetura de Seguranca Cibernética

a. Uma estratégia para isolar arquitetonicamente os sistemas de Tl da organizacdo dos
sistemas TO, é implementada pelo menos de uma maneira ad hoc.

b. Uma arquitetura de seguranca cibernética estd em vigor para permitir segmentacao,
isolamento e outros requisitos que suportam a estratégia de seguranca cibernética.

c. Segmentacdo e isolamento arquitetbnico sdo mantidos de acordo com um plano
documentado.

d. A arquitetura de seguranca cibernética é atualizada em uma frequéncia definida pela
organizacao para manté-la atualizada.
CPM-4: Executar Desenvolvimento Seguro de Software
a. O software a ser implantado em ativos que sdo importantes para a entrega da funcéo é
desenvolvido usando préticas seguras de desenvolvimento de software.
CPM-5: Atividades de Gerenciamento

d. As atividades de gerenciamento do programa de seguranca cibernética sdo guiadas por
politicas documentadas ou outras diretrizes organizacionais.

PRATICAS ADICIONAIS

ABT-1: Préaticas criadas pela ABRATE

a. Existe um documento descrevendo a filosofia de fluxo de dados na arquitetura de rede,
pelo menos de maneira ad-hoc

b. Efetuar analise de risco com base no fluxo de dados, repositérios de dados, infraestrutura
e conectividade

c. Os procedimentos de rede e outros requisitos regulatorios sao conhecidos e respeitados
d. Os riscos ao negdcio e impactos sao identificados

e. Ameacas, vulnerabilidades, probabilidades e impactos sdo usados para determinar riscos,
de maneira informal

f. A tolerancia ao risco organizacional é identificada

g. Os requisitos de deteccdo sdo definidos (por exemplo, ndo afetar a disponibilidade dos
ativos)

h. As respostas aos eventos e incidentes de seguranca cibernética sdo implementadas, pelo
menos de maneira ad hoc
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Apéndice C — RESUMO DAS ETAPAS PARA USO DO FRAMEWORK

Etapa 1: Priorizar e Definir o Escopo

Entradas Atividades Saidas

o Estratégia de gerenciamento

i Determinar onde sera aplicado
de risco

o Framework para avaliar e

i o . . .| e Escopo de wuso
o Objetivos organizacionais e | potencialmente guiar a melhoria

. framework
prioridades dos recursos de seguranca
~ cibernética da organizagéo
¢ Informacdes sobre ameacas
Etapa 2: Orientar
Entradas Atividades Saidas

do

e Identificar os sistemas e ativos | ® Sistemas e ativos dentro do escopo

dentro do escopo (por exemplo,
 Escopo de uso | pessoas, informacoes, tecnologia e

e Requisitos de escopo (ou seja,

do framework instalacbes) e as referéncias regulgtoru.), empresarial,
organizacional)
o Estratégia de normativas e informativas N )
gerenciamento de apropriadas (por exemplo, padrdes, .. Pgdroes, ferramentas, -meto,d.os e
risco ferramentas, métodos e diretrizes diretrizes de seguranca cibernética e
de seguranca cibernética e de gerenciamento de risco no escopo
riscos) e Meétodo de avaliagdo

Etapa 3: Criar um Perfil Atual

Entradas Atividades Saidas
e Sistemas e ativos dentro do escopo
¢ Requisitos regulatérios de escopo e Identificar a situagdo de

o PadrBes, ferramentas, métodos e diretrizes de | Seguranca cibernética e

seguranca cibernética e gerenciamento de risco | 9erenciamento de riscos da
Nno escopo Organizagéo

e Meétodo de avaliacdo

e Perfil atual
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Etapa 4: Realizar uma avaliacdo de riscos

Entradas Atividades Saidas

e Escopo de uso do Framework
o Estratégia de Gerenciamento de Risco

e Abordagem de avaliacdo de risco definida : o
Realizar avaliacdo

pela organizacao . e Relatorio de
de risco para o escopo . :
avaliacao de risco

¢ Requisitos regulamentares no escopo da organizagéo

e PadrOes, ferramentas, métodos e diretrizes
de seguranca cibernética e gerenciamento de
risco no escopo

Etapa 5: Criar um Perfil Alvo

Entradas Atividades Saidas
o Perfil atual
¢ Identificar metas que
o Perfil Alvo
e Estratégia de gerenciamento de riscos acordo  com  seus

. o _ objetivos
¢ Relatorio de avaliacdo de riscos
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Etapa 6: Determinar, Analisar e Priorizar Lacunas

Entradas Atividades Saidas
e Perfil Atual e Andlisar as lacunas entre o Perfil Atual e
e Perfil Alvo o Perfil Alvo no contexto de organizacdo
o Objetivos Organizacionais e Avaliar potenciais consequeéncias
advindas das lacunas e Lacunas

e Impacto para Infraestrutura .
priorizadas e

Critica e Determinar quais lacunas precisam de

atencio potenciais
e Lacunas e Potenciais consequéncias
Consequéncias o Identificar acdes para enderecar as

BTG e Plano de

¢ Restricbes Organizacionais implementagéo
¢ Realizar analise de custo-beneficio

o Estratégia de Gerenciamento priorizado
de Risco e Priorizar acbes (Custo-beneficio e
_ _ Consequéncias)
e Relatérios de Avaliacdo de
Risco e Planejar a implementagao de agdes
Etapa 7: Executar o Plano de Agcao
Entradas Atividades Saidas
- _ oridad e Dados de
e Implementar a¢6es por prioridade acompanhamento
e Plano de | ® Acompanhar o progresso em relacéo ao plano do plano
implementacdo | o Monitorar e avaliar os principais riscos, indicadores de | e Novas
priorizado desempenho e métricas medidas de
seguranca

¢ Relatorio de Progresso .
implementadas
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